"G

=

ng O

Die neue EU-Datenschutz-Grundverordnung

Eine neue Ara des Datenschutzes

Durch die rasante Entwicklung der IT und die vielfaltigen Méglichkeiten zur Erhebung, Verarbeitung und Nutzung von Daten in

einem ganz neuen Umfang, gewinnt der Schutz personenbezogener Daten immer mehr Bedeutung. In Zeiten von Social Media,

Big Data und Internet of Things wurde die Datenschutzregelung 95/46/EG von 1995 den aktuellen Anforderungen nicht mehr gerecht.

Die im April 2016 verabschiedete neue EU-Datenschutz-Grund-
verordnung (EU-DSGVO) stellt nun eine umfangreiche Revision
in den Bereichen Privatspharen- und Datenschutz dar und
vereinheitlicht das européaische Datenschutzrecht. Nach einer

Ubergangsfrist tritt sie am 25. Mai 2018 endgultig in Kraft.

Was kommt mit der neue EU-DSGVO auf
Unternehmen zu?

Das Recht auf Berichtigung, Loschung (Right to be Forgotten)
von personenbezogenen Daten

Ein Widerspruchsrecht, auch in Bezug auf die Verwendung
personenbezogener Daten fur die Zwecke der ,Profilerstellung*
Das Recht auf Datenlbertragbarkeit von einem Dienstleister

an einen anderen Dienstleister (Daten-Portabilitat)

Konkrete Auswirkungen auf Unternehmen

Die EU-DSGVO gilt fur alle Unternehmen, die auf dem europai- Die Rechte der Betroffenen haben mafgeblich Auswirkungen

schen Markt tatig sind und ihre Angebote an Burger innerhalb auf Unternehmen, denn sie missen geeignete Maf3nahmen
der EU richten — unabhéangig davon, ob sie ihren Sitz innerhalb umsetzen, um diese Rechte sicherzustellen. Neben den Rechten
der EU haben. Damit die EU-DSGVO in allen EU-Landern ein-

heitlich angewendet wird, wurde im Gegensatz zur bisherigen

der Betroffenen kommen mit der EU-DSGVO weitere Anforde-

rungen und Neuerungen auf Unternehmen zu, wie zum Beispiel:

Richtlinie die Form einer Verordnung gewahlt. Damit gilt sie
unmittelbar und direkt in allen EU-Mitgliedsstaaten und nur

geringe Anpassungen sind moglich.

Fest steht: Mit der neuen EU-DSGVO ergeben sich erhebliche

Anpassungen fur Unternehmen, und auch die Sanktionsmog-

lichkeiten sind unter der neuen Verordnung erheblich gestiegen.

Die wichtigsten Neuerungen im Uberblick

Die EU-DSGVO beinhaltet wesentliche Rechte der Betroffenen.
Das heif3t, Personen, deren Daten verarbeitet werden, erhalten
mehr Kontrolle Uber ihre personenbezogenen Daten. Dazu zahlt

unter anderem:

 Eine klare Einwilligung der betroffenen Person zur Verarbei-
tung personenbezogener Daten
» Eineinfacherer Zugang betroffener Personen zu ihren perso-

nenbezogenen Daten

.consulting .solutions .partnership

Hartere Strafen fur Unternehmen, die gegen die Datenschutz-
regeln verstof3en. Bei Verstof3en drohen Strafzahlungen in
Hohe von bis zu 4 Prozent ihres gesamten weltweit erzielten
Jahresumsatzes des vorangegangenen Geschaftsjahres.
Unternehmen mussen durch geeignete Strategien und
Maf3inahmen sicherstellen, dass personenbezogene Daten

in Ubereinstimmung mit der EU-DSGVO verarbeitet werden.
Dazu werden explizit Nachweise gefordert, die das belegen.
Die EU-DSGVO fordert explizit Datenschutz durch Technik
(Privacy by Design) und datenschutzfreundlichere Voreinstel-
lungen (Privacy by Default).

EinfUhrung geeigneter Ma3nahmen fur einen risikobasierten
Schutz personenbezogener Daten auf Basis der Risikobewer-
tungim Rahmen der EU-DSGVO.

Erweiterte Dokumentations- und Nachweispflichten samtlicher

Datenverarbeitungsprozessen (Privacy Impact Assessment).
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Wir machen Sie fit fiir die neue EU-DSGVO
Durch eine frihe und effektive Planung sowie die Vereinheitlichung von Ablaufen kdnnen Sie viel Aufwand und Geld sparen und haben
gute Chancen, die neue Verordnung innerhalb der Ubergangsfrist umzusetzen. Mit unserem abgestimmten Vorgehen machen wir Sie fit

fur die neue Verordnung.

Unser Angebot

Wir betrachten die aktuelle Umsetzung des Datenschutzes in lhrem Unternehmen im Hinblick auf die Anforderungen
der EU-Datenschutzgrundverordnung. In Abhangigkeit der erzielten Ergebnisse besprechen wir mit Ihnen im Anschluss,
mit welchen gezielten MaBnahmen Sie den zukiinftigen Anforderungen der EU-Datenschutzgrundverordnung

entsprechen. Unser Angebot umfasst:

» Erhebung des Status quo und GAP-Analyse

» Auf der GAP-Analyse basierender MaBBnahmenkatalog zur Erfillung der Anforderungen aus der EU-DSGVO
* Review und Optimierung von aktuellen Prozessen

« Uberarbeitung und Erstellung von Datenschutzkonzepten, Sicherheitsrichtlinien & Policys

« Privacy by (Re-)Design: Datenschutzfreundliche Produkt- und Softwareentwicklung beziehungsweise

Uberarbeitung existierender Konzepte und Systeme im Hinblick auf Datenschutz

Abhéangig von der jeweiligen Anforderung aus der EU-DS-GVO kdnnen sich MaBnahmen ergeben:

« fir die Organisation, wie zum Beispiel das Festlegen beziehungsweise Uberarbeiten von Verantwortlichkeiten,
Regelungen, etc.

« fiir die Prozesse, wie zum Beispiel die Einfiihrung eines regelméaBigen Prozesses zur Uberpriifung des Datenschutzes
beziehungsweise der ergriffenen MaBBnahmen

« fir die Technik, wie zum Beispiel der Schutz personenbezogener Daten durch Verschliisselung nach State-of-the-Art

Vertrauen Sie unserer Expertise

Unsere unabhangigen Experten

» beschaftigen sich schon seit 2012 mit der EU-DSGVO

» haben langjahrige Erfahrungin den Themen Privacy by Design und Privacy by Default

 sind in internationalen Vereinigungen, wie dem von der EU-Datenschutzaufsicht gegriindeten Internet Privacy Engineering Network

(IPEN) tatig beziehungsweise haben das von Aufsichtsbehdrden empfohlene OWASP-Top-10 Privacy-Risks-Projekt gegriindet.
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