(

"
Ve’
L [ o
L [ L
00,0,
.
e’ el el e
e’ e el e
PR A ]
P A
el e
':':"'0
o 4 L e
PR A
L
"":' .
®5°%¢%0 o
0 ,%4 0
¢ 0 ,%,%,
el e
":'l"'
.
.
TRy
L
:':I e
o
.
)
.

ENTWICKLUNG
BEHORDLICHER

IT-SERVICES

/')
/

/7! ’/ /
///f////,//

/

/
/

/1,

7 Cloud in Behorden, Teil 5

| von LUDWIG SCHERR

In den letzten Beitragen zu Cloud- und IT-Service-Management
wurden — zum Teil behordenspezifische - Merkmale einer
Cloud-Organisation behandelt. In diesem Beitrag geht es um
die Vorgehensweise zur Entwicklung von IT-Services, flr die es
im behordlichen Umfeld keine grundsatzlichen Unterschiede
zu kommerziellen IT-Service-Providern gibt. Vielmehr spielen
IT-Service-spezifische Domanen eine Rolle, die sich von denen

der Softwareentwicklung doch wesentlich unterscheiden.

Aus der Softwareentwicklung sind klassische Vorgehensmodelle
wie Wasserfallmodell oder Spiralmodell bekannt, die durch agile
Methoden wie Scrum oder Kanban erganzt oder abgelost wer-
den. Klassischen und agilen Vorgehensweisen ist gemeinsam,
dass am Anfang Anforderungen stehen, die die Basis fur den
Systementwurf bilden. Die Implementierung folgt dann dem Sys-
tementwurf und das Testen pruft, ob die Anforderungen in der

notwendigen Qualitat umgesetzt wurden.

Und wie sieht es nun bei den IT-Services aus? Im Grunde ge-
nommen gibt es in der Vorgehensweise keine Unterschiede zur
Softwareentwicklung. Es mussen Anforderungen vorliegen, auf
deren Basis ein Entwurf erstellt wird. Dieser wird umgesetzt und
ineinem Test der Qualitatskontrolle unterzogen. Der Unterschied
liegt in den IT-Service-spezifischen Domanen.
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Ein IT-Service ist wie folgt definiert: Ein vom Software-Provider
bereitgestelltes Softwareprodukt wird zu einem nutzbaren Ser-
vice weiterentwickelt, sodass aus einer zu installierenden Soft-
ware ein vom Kunden direkt nutzbarer IT-Service entsteht. Auf
diese Weise unterstitzt der IT-Service die Geschaftsprozesse
der Behorde ,direkter”. Bei einer Behordenanwendung heif3t das
beispielsweise, dass das installierbare Softwarepaket des Soft-
ware-Providers mit unterstitzenden IT-Services — zum Beispiel
virtuelle Server mit Netzanbindung und Storage, Datenbank,
Applikationsserver, Loadbalancer etc. — zu einem kundengerich-
teten IT-Service gebundelt wird. Fur einen vollstandigen kunden-
gerichteten IT-Service, der als Up-and-running-IT-Service zur
aktiven Nutzung den Anwendern des Kunden bereitgestellt wer-
den kann, mussen die IT-Service-spezifischen Doméanen noch
integriert werden. Auch in den IT-Service-spezifischen Doma-
nen, wie User Help Desk, Incident-Management, Capacity-Ma-
nagement oder Service-Level-Management, missen, analog der
Softwareentwicklung, Design- und Build-Aktivitaten durchge-
fuhrt werden, um die neue Behordenanwendung zu einem voll-

standigen IT-Service zu machen.

Der Kern dieses Artikels beschaftigt sich mit den Schritten,
die aus einem installierbaren Softwarepaket einen nutzbaren
IT-Service mit definierten Service-Leveln machen.

Wie oben beschrieben stehen am Anfang eines IT-Services die An-
forderungen - in diesem Fall die betrieblichen Anforderungen (Ser-
vice-Level-Requirements), die der zu entwickelnde IT-Service erful-
len muss. Inder Regel sind die Service-Level-Klassen, in die der neu
zu erstellende IT-Service eingruppiert werden soll, bereits definiert.

|dealerweise wurde dieser neue [T-Service bereits im Vorfeld
in das Portfoliomanagement fur IT-Services eingebettet. Auch
die Grundinformationen zum neuen IT-Service liegen seit Lan-
gerem vor, sodass eine ausgiebige Planung bereits im Vorfeld
vor Ubergabe des Software-Packages moglich war. Zu diesen
Grundinformationen zahlen, neben der Grobbeschreibung des
IT-Services, Merkmale wie Anzahl Nutzer/Zeiteinheit, notwen-
dige unterstitzende [T-Services, Service-Level-Anforderungen
des Kunden, geschatzter Realisierungsaufwand und ungefahre
Realisierungsdauer etc. Im Service-Design und in der Realisie-
rung des IT-Services gibt es drei Ebenen, die zu betrachten sind.

1. Die Sicht auf die technische Komponentenebene, die IT-Ope-
rations, den ,Maschinenraum® betrifft. In dieser Ebene wird der
IT-Service aus technischer Sicht erbracht und gesteuert. Hier lie-
gen beispielsweise die Ressourcen-Pools fur die Service-Instan-

ziierung oder das Monitoring fur die Komponententberwachung.
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DEFINITE MEDIA LIBRARY (DML)
Bereich zur sicheren Speicherung von Softwarepaketen und zugehérigen
Artefakten wie Dokumenten. Die DML ist Bestandteil des Configurati-

on-Management-Systems.

SERVICE-KATALOG

Der Service-Katalog enthélt Informationen zu allen verfiigbaren und im
Deployment befindlichen IT-Services. Kundengerichtete IT-Services
sind im Bestellportal sichtbar, unterstiitzende IT-Services sind in
kundengerichteten IT-Services integriert. Die im Service-Katalog
hinterlegte Leistungsbeschreibung zu einem IT-Service informiert liber

den Leistungsumfang.

SERVICE-INVENTAR

Das Service-Inventar enthélt alle instanziierten IT-Services mit den
zugrunde liegenden Unterlagen wie Bestellungen, Vertrage oder
Service-Level-Agreements. Die IT-Service-Instanzen sind mit den

technischen Services/Komponenten in CMDB verknipft.

CMDB, CI UND CI-MODELL

Die CMDB (Configuration-Management-Database) ist der Speicherort fir
Cls (Configuration-Items), die auf Komponentenebene die technischen
Services und Komponenten identifizieren. Cls sind in einem Cl-Modell
eingebunden, das die Struktur und Vernetzung verschiedener Cls insge-

samt darstellt.

IT-SERVICE-SPEZIFISCHE DOMANEN

Gegenliber der Softwareentwicklung sind in der Entwicklung eines
IT-Services andere Fachbereiche relevant. Das gelieferte Software-
paket muss beispielsweise in das Configuration-Management, das
Availability-Managment oder das Incident- und Problem-Management
eingebettet werden. In der Softwareentwicklung stehen beispielsweise

Software-Design und Schnittstellen im Vordergrund.

2. Die Service-Ebene, in der die technischen Komponenten zu
einem IT-Service aggregiert und als solcher ganzheitlich gema-
nagt werden. Dies betrifft beispielsweise das Service-Inventar, in
dem alle Service-Instanzen gefuhrt werden.

3. Die Business-Ebene, in der die Aspekte des Kunden und der
[T-Service-Provider-Strategie betrachtet werden. Hier werden
alle IT-Services eines Kunden aggregiert betrachtet. Sowohl die
IT-Service-Verrechnung als auch das IT-Service-Portfolioma-

nagement sind hier angesiedelt.



Einstellen des SW-Packages inkl.
Dokumentation in die DML
(Definitive Media Library)

Integration der Monitoring-
informationen in bestehende
Standardberichte

/

Erstellung eines vernetzten
Cl-Modells und Hinterlegung in
der CMDB

7/ KOMPONENTEN- /

EBENE

(Technischer IT-Betrieb)

Erstellung von Monitoringskripten
fiir Uberwachung und Messung
inkl. Verbrauchserfassung

Abbildung 1: Komponenten-Ebene in der IT-Serviceentwicklung

(siehe in diesem Zusammenhang auch den Artikel ,Automati-
sierte Bereitstellung von IT-Services®, .public 02-2019) .Im Fol-
genden werden diese drei Ebenen naher betrachtet, und dabei
wird auf die wichtigsten Inhalte eingegangen.

TECHNISCHE KOMPONENTENEBENE (IT-OPERATIONS)

o Vom Software-Provider wird das Softwarepaket der Behor-
denapplikation mit der begleitenden Dokumentation bereitge-
stellt. Darin sind die Applikationsstruktur sowie die notwendi-
gen Plattform- und Infrastrukturservices beschrieben, die die
Grundlage fur die einzelnen Komponenten der Behordenappli-
kation darstellen. So wird beispielsweise beschrieben, wie das
Frontend der Behdrdenapplikation auf einen definierten Ap-
plikationsserver und das Backend auf eine definierte Daten-
bank aufgebracht wird. Das tUbergebene Softwarepaket wird
mit allen Bestandteilen inklusive Dokumenten in das zentrale
Repository fur Software-Packages der Behordenapplikatio-
nen, der ,Definitive Media Library” (DML), eingebracht.

e Im Rahmen des Configuration-Managements wird fur den
neuen IT-Service ein Configuration-ltem-Modell (ClI-Modell)
erzeugt, das die technische Sicht auf die einzelnen Configu-
ration Items (Cls) im vernetzten Zusammenhang darstellt.
Das Cl-Modell findet Eingang in die Configuration-Manage-
ment-Datenbank (CMDB), in der es als Modell hinterlegt wird.

Erstellung von Skripten/Templates
flir eine automatisierte
Bereitstellung und Hinterlegung im
Automatisierungsrepository

/

e Fur die Bereitstellung der einzelnen Applikationskompo-
nenten und der darunterliegenden Plattform- und Infra-
struktur-IT-Services werden Installations- und Konfigurati-
onsskripte sowie -templates furdie Produktionsstraf3e erstellt
und als technische Blaupause flur eine Instanziierung im Auto-
matisierungsrepository hinterlegt. Hierdurch ist es moglich,
die einzelnen Komponenten beziehungsweise Sub-Services
automatisiert immer in gleicher Qualitat und in verschiedenen
Umegebungen bereitzustellen.

e Der neue [T-Service wird in die Uberwachung (Monitoring)
auf Komponentenebene integriert. Dies betrifft einerseits die
Uberwachung und andererseits die Messung:

- Im Rahmen der Uberwachung werden komponentenspezifische
Alarme (Alerts) definiert und fur eine Erzeugung von Kompo-
nenten-Tickets mit den in der CMDB hinterlegten Cls verknupft.

- Fur die Messung werden Prozesskennzahlen- und SLA-Nach-
weis-relevante Prozeduren erstellt, so dass definierte Aus-
wertungen und SLA-Nachweise im Betrieb generiert wer-
den konnen. Dies betrifft auch den Aspekt der Verbrauchs-
erfassung zur Messung der Verbrauche auf Basis des
Service-Designs. Die Verbrauchsmengen werden an die
Serviceebene kommuniziert.

o Die fur den neuen kundengerichteten IT-Service eingerich-
teten Uberwachungen und Messungen werden in die beste-

henden Standardberichte auf Komponentenebene integriert.
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Eintrag des IT-Services in den
Service-Katalog bzw. Ubernahme

Einbettung des neuen IT-Services
in die Standard-IT-Service-

aus dem Service-Portfolio

Schaffen von Strukturen im
Service-Inventar zur Aufnahme von

Berichterstattung

/

Einbettung des neuen IT-Services
in das IT-Service-Continuity-
Management

/

/ IT-Service-Instanzen
/

Erstellen von Orchestrierungs-
skripten/-templates zur Aussteuerung
der ProduktionsstraBen

SERVICE-EBENE

Aufbereiten von Informationen
fur die IT-Service-Knowledgebase
sowie definierte Funktionen wie
User Help Desk

/

Einrichten der erforderlichen
Kapazitaten und Verfiigbarkeiten
sowie Integration in die automatisierte
Uberwachung

Einrichten des Service-Monitorings
mit automatisierten Service-
Ticket-Erstellungsregeln

/

Erstellen von Regeln zur Service-
kosten-Berechnung auf Basis der
gemeldeten Verbrauchsmengen
und hinterlegten Preise

/

Abbildung 2: Service-Ebene in der IT-Service-Entwicklung

SERVICE-EBENE

e Im Service-Katalog werden die Eintragungen fur den frei-
zuschaltenden Service aus der Service-Pipeline Ubernom-
men und um aktuelle Informationen, wie Leistungsbe-
schreibung und Servicebaum, erganzt. Der Service-Katalog
enthalt somit alle notwendigen Informationen, die den
IT-Service beschreiben.

o Im Service-Inventar werden Vorbereitungen getroffen, so dass
nach einer erfolgreichen Service-Orchestrierung die Ser-
vice-Instanzen mit Verlinkungen in die CMDB der technischen
Service-Ebene eingetragen werden konnen.

e In der Service-Orchestrierung werden Skripte zur Aussteue-
rung der Service-Instanziierung auf Komponentenebene in
den einzelnen Produktionsstrafien erstellt. Die beteiligten
~Komponenten-Services" sind aus dem Servicebaum des Ser-
vice-Katalogs zu entnehmen. Instanziierte Services der Ser-
vice-Ebene werden im Service-Inventar eingetragen.

¢ Das Service-Monitoring wird eingerichtet und mit dem Monito-
ring auf Komponentenebene verknlpft. So wird auf Basis von
Komponenten-Alerts entschieden, wann ein Alert auf IT-Ser-
vice-Ebene ausgeldst wird. Aufgrund eines IT-Service-Alerts
kann ein Serviceticket eingestellt werden.

e Die Verbrauchsmengen aus der Komponentenebene werden

hier zu Servicekosten ausgewertet und akkumuliert.
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e Die erforderlichen Kapazitaten fur die IT-Services wer-
den aus den Service-Level-Anforderungen sowie aus dem
prognostizierten Nutzungsvolumina ermittelt, im Kapazi-
tatsplan hinterlegt und an die technische Ebene zur Be-
rechnung der erforderlichen Zahl an IT-Service-Instanzen
weitergeleitet. Die Auslastung und Performance von IT-Ser-
vices wird verfolgt.

o Die erforderlichen Verfugbarkeiten werden ebenfalls aus den
Service-Level-Anforderungen abgeleitet und mit der tech-
nischen Ebene abgestimmt. Die erforderlichen Kennzahlen
werden in das Monitoring integriert, um einerseits dem Kun-
den die IT-Service-Verflugbarkeit nachweisen zu kénnen und
andererseits Hinweise fur Optimierungsmafnahmen ableiten
zu kénnen.

o FUr den Service-Desk werden entsprechende Informationen
wie Checklisten oder Losungsbdume zur Behandlung oder
Eingrenzung von auftretenden Storungen erstellt.

e Im [T-Service-Continuity-Management werden die in einem
Katastrophenfall mindestens erforderlichen Service-Level
betrachtet, und der aktuelle Service wird darin eingebettet.

o Letztendlich wird im Service-Reporting der neue IT-Service
eingebunden, und die Berichte werden entsprechend erwei-
tert beziehungsweise erganzt.



Uberpriifen und Vorbereiten der
Bestellwege/des Bestellportals

Erweiterung bestehender
Business-Berichte um den
neuen IT-Service

/

Erweiterung desldentity-
Managements um IT-Service-
spezifische Authorisierungen und
Authentisierungen

/

BUSINESS-EBENE

Einrichtung von Verrechnungsregeln
fiir den neuen IT-Service im
Finance-Bereich

/

Abbildung 3: Business-Ebene in der IT-Serviceentwicklung

BUSINESS-EBENE

e Wenn die Schnittstellen vom Service-Katalog und zur Ser-
vice-Orchestrierung so weit offen sind, dass die service-
spezifischen Informationen als Variablen abgebildet sind,
sind im Idealfall in den etablierten Bestellkanalen keine
Anpassungen notwendig.

Im Identity-Management muss der neue IT-Service eingebettet

werden, so dass die Bestellberechtigung sowie die Kundenzu-
ordnung ausgesteuert werden kann. Authentifizierungen und

Autorisierungen werden eingerichtet.

Die mitdem Kundenvereinbarten Service-Levelmlssenineine
neue beziehungsweise in bereits bestehende Vereinbarungen
eingebettet werden. Fur die Operational Level Agreements der
unterstutzenden IT-Services wird Uberprift, ob diese die zu-
gesicherten Servicewerte wie Verfligbarkeit und Performance

Einbringen der Vereinbarungen
im Service-Level-Management
und Verkniipfung mit der
automatisierten Uberwachung

/

unterstutzen. Die vereinbarten Service-Level werden dem Mo-
nitoring mitgeteilt, so dass dort die Skripte fur die Messung
der Kennzahlen erstellt werden kénnen.

e Im Finance-Bereich werden Service-Instanzen des neuen
IT-Services kundenbezogen akkumuliert und fur den Kosten-
nachweis und die Kostenverrechnung verwendet.

ZUSAMMENFASSUNG

Diese Aktivitaten im Rahmen der Erstellung eines [T-Ser-
vices stellen nur einen groben Uberblick tUber die notwendi-
gen Schritte zur Entwicklung eines vom Anwender nutzbaren
IT-Services dar. Aber es ist erkennbar, dass sich die Entwick-
lung eines IT-Services doch deutlich von der Entwicklung einer

Anwendungssoftware unterscheidet. @
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