SCHULD IST

NICHT

Kein Kassandraruf kann die
wahren Helden schrecken,
auch wenn sie wissen, sie wird
Recht behalten.’

Cassandra?, als Vertreter moderner, verteilter Datenbank-
Architekturen, findet in immer mehr Projekten Beachtung. Ein
Grund ist, dass aktuelle IT-Architekturen zunehmend auf hoch-
skalierbare und verteilte Architekturen aufbauen, da die zu
verarbeitenden Datenmengen immer grofer werden. Typische
Anwendungsfalle finden sich in polizeilichen Vorgangsbearbei-
tungssystemen, Quasi-Echtzeit-Systemen zur Personenkon-
trolle und vor allem in grof3en Registeranwendungen, bei denen
Cassandra als Big-Data-Speicher zum Einsatz kommt.

Cassandra wurde als ein Vertreter einer neuen Generation mo-
derner Datenbank-Architekturen auf Konferenzen und in der
Fachpresse vielfach beachtet. Dies fuhrt dazu, dass bei der Pro-
jektplanung versucht wird, die Datenschicht ,optimaler” gestal-
ten zu konnen als mit traditionellen Datenbanken wie Oracle oder
MySQL. Diesem anfanglichen Enthusiasmus folgte jedoch oft-
mals die Erntchterung - verbunden mit dem Wunsch, doch wie-
der auf bewahrte Technologien in Form von relationalen Daten-
banken setzen zu kdnnen.Und das, obwohl die Ursachen fur die-
se Erntchterung in den meisten Fallen gar nicht bei Cassandra
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lagen, sondern daran, das auf Cassandra basierende System
mit dem Wissen und der Erfahrung aus klassischen SQL-Da-
tenbanksystemen betriebstechnisch zu unterhalten und soft-
wareseitig zu benutzen. Der vorliegende Artikel zeigt die bisher
gewonnenen Erfahrungen aus etlichen Projekten und reflektiert

sie kritisch.
WOHER KOMMT CASSANDRA?

Cassandra ist ein Gemeinschaftsprojekt zweier Facebook-Mit-
arbeiter, die sich davon herausgefordert sahen, Informationen
Uber eine sehr grofle Menge von Facebook-Nachrichten zu spei-
chern, wahrend die Nutzer gerade mit ihren Freunden im Face-
book-Netzwerk kommunizierten.® Die zu erwartende Speicher-
menge und die vorgegebenen Randbedingungen des Betriebs
seitens Facebook machten es erforderlich, ein vollig neues Da-
tenspeicherkonzept zu entwickeln. Es sollte leicht skalierbar,
aber kostenglnstig sein. Das Ziel war, eine generische Daten-
banklosung zu entwickeln, die fur viele Anwendungszwecke ver-

wendet werden kann.



Nach der Freigabe des Source Codes im Jahr 2008 steuer-
ten weitere Unternehmen (IBM, Twitter, Netflix und viele mehr)
Codes zu Cassandra bei. Im Jahr 2009 wurde das Projekt bei der
Apache Software Foundation als Unterprojekt in den Apache In-
cubator aufgenommen. Im Februar 2010 wurde Cassandra von
der Apache Software Foundation zum einem der sogenannten

Top-Level-Projekte erklart.

WAS IST CASSANDRA?

Cassandra ist ein extrem schnelles, skalierbares und ausfallsi-
cheres Datenbanksystem, das sich hervorragend fur die Speiche-
rung sehr grofler Datenmengen (1.8446744'° Datenséatze) eignet.

Ein Praxisbeispiel fur die Resilienz und Ausfallsicherheit von
Cassandra ist ein Vorfall aus dem Jahr 2014 bei der Firma Netflix:
Durch das Einspielen eines Notfall-Security-Patches im Amazon-
AWS-Stack mussten 218 der insgesamt Uber 2.700 Cassandra
Nodes nahezu gleichzeitig neu gestartet werden. Nach der Wie-
derinbetriebnahme des betroffenen AWS-Netzes wurden alle
Cassandra Nodes ohne Probleme wieder in die bestehende
Landschaft integriert, ohne dass ein Kunde etwas vom Ausfall
bemerkte.* Cassandra zeichnet sich auf3erdem als ein sehr
schnelles Datenspeichersystem aus, sowohl beim Schreiben

als auch Lesen von Daten.®

Sollten sich Engpéasse beim Speicherplatz oder der Geschwin-
digkeit bemerkbar machen, ist es fur einen [T-Betrieb mit
entsprechendem Fachwissen sehr einfach moglich, weitere
Cassandra Nodes dem Gesamtverbund (Node, Cluster - siehe
Glossar) hinzuzufigen. Um die Neuverteilung der bereits im
Cluster befindlichen Daten kimmert sich Cassandra automa-
tisch. Sollten manuelle Eingriffe notwendig sein, bietet Cassan-
dra hier Tools und Mechanismen, um Optimierungen zu ermog-
lichen. Dazu zahlt beispielsweise die manuelle Verteilung der
Daten oder Token auf den jeweiligen Nodes, wenn diese nicht mit
dem gleichen Datenspeicherplatz ausgestattet sind.

Die Grenzen sind hier nur die Mauern des Rechenzentrums, in
dem der Verbund betrieben wird. Aber selbst wenn das eine Re-
chenzentrum zu klein wiirde: Uber Geo-Replikation ist Cassandra
geradezu fur den verteilten Einsatz Uber mehrere Standorte pra-
destiniert. Diese Eigenschaften machen Cassandra zu einem

sehr ausfallsicheren Datenbanksystem.

Die Einfachheit beim Betrieb und die leichte Skalierbarkeit eines
Cassandra-Clusters auf der einen Seite setzen fundierte Kennt-
nisse und Wissen als Softwarearchitekt und -entwickler auf der

anderen Seite voraus. Der Ansatz des DevOps® (Developer und
Operator) gewinnt beim Einsatz von Cassandra sehr grof3e Be-
deutung,denn nur mit dem technischen Wissen tber Aufbau und
Funktionsweise dieses Datenspeichers lasst sich Cassandra aus

Sicht des Entwicklers korrekt nutzen.

WAS IST CASSANDRA NICHT?

Cassandra ist kein klassisches relationales Datenbanksystem
(RDBMS). Weder erlaubt es die Speicherung und Ausfuhrung von
Geschaftslogik innerhalb der Datenbank (Stored-Procedures,
Trigger) noch bietet es Relationen (Verbindungen/Beziehungen)
zwischen Tabellen an. Aufierdem ist Cassandra ein schemaloses
Datenbanksystem (mittels eines Schemas legt man in einem
klassischen RDBMS die Speichertechnik oder das Datenbank-
design fest).

Die fachliche Einordnung von Daten in Cassandra erfolgt mit-
tels Keyspaces. Verfolgt man fur die Modellierung der Software
beispielsweise den Ansatz des Domain-Driven-Designs’, kann
man diesen bis in die Datenbank konsequent fortsetzen, da ein
Keyspace fur die Datenhaltung einer fachlichen Domaéane ver-
wendet wird. Technisch definiert man in einem Keyspace den

Replikationsfaktor fur die enthaltenen Daten.

Weniger gut ist Cassandra geeignet, wenn Datensatze haufig veran-
dert werden. Ebenso erzeugt das haufige Loschen von Datensatzen
eine hohere Last im Cassandra-Cluster, als man es von klassischen
SQL-Servern gewohnt ist. Der Grund: Ein geloschter Datensatz wird
in Cassandraimmer erst,zur Loschung markiert“und erst zu einem
spateren Zeitpunkt aus dem Cluster physikalisch entfernt.

Ebenfalls eine Herausforderung fur Cassandra ist die Implemen-
tierung zum Erzeugen und zur Persistenz von Nummernsequen-
zen. Diese bendtigt man zum Beispiel, um applikationsweit ein-
eindeutige Nummern/IDs zu generieren. Ist dies in einem RDBMS
ein Standard, lasst sich diese Funktionalitat mit Cassandra auf-
grund der Verteilung der Daten (Partitionstoleranz) und des Kon-
sistenzlevels (Eventual Consistency) nur sehr schwer umsetzen
beziehungsweise bei hohem Konsistenzlevel gar nicht abbilden.
Fur diese Art von Operationen sind klassische SQL-Datenbanken

klar im Vorteil.
WIE FUNKTIONIERT CASSANDRA?
Apache Cassandra legt die Daten in sogenannten Key Value

Stores (Schlissel-Wert-Speicher) ab. Der Schlissel wird einma-
lig beim Erstellen einer Tabelle angelegt und kann nicht mehr ge-
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andert werden. Mit diesem Schlissel ist definiert, wie Cassandra
die Daten innerhalb des Clusters beim Schreiben verteilt (Parti-
tionierung) und beim Lesen tber den Schlussel wieder auffinden
kann. Der Primary Key besteht aus zwei Teilen:

1. Dem Partition Key, der festlegt, auf welcher Node die Zeile im
Cassandra-Verbund geschrieben wird,

2. Dem Cluster Key, Uber dessen Attribute weitere Einschran-
kungen (beispielsweise Von-bis-Abfragen) durchgefihrt wer-

den konnen.

Der Partition Key muss beim Lesen von Daten immer komplett an-
gegeben werden,damit die entsprechenden Datenséatze innerhalb
des Clusters gefunden werden kann (partitionsweise Selektion).

Beide Schlisselteile (Partitition- und Cluster Key) konnen sich
dabei jedoch aus mehreren Attributen (Feldern) einer Tabelle
zusammensetzen (Compound Key). Ein selektierbares Attribut
kann dabei entweder nur Teil des Partition Keys oder nur Teil des
Cluster Keys sein. Gibt es mehrere Partition Key-Bestandteile,
werden diese durch eine Klammer verbunden.

Beispiel:
PRIMARY KEY((column1, column?2), column3, column4)
Beim Lesen von Datensatzen sind ausschliefilich folgende

Kombinationen moglich:

column4
(Cluster Key)

column3
(Cluster Key)

column2
(Partition Key)

column1
(Partition Key)

Das Weglassen aller Schlussel kommt einer Selektion tUber alle Da-
tensatze gleich. Das sorgt jedoch auf der Client-Seite fur eine un-
ter Umstanden extrem hohe Speicherauslastung bei Empfang der
Datensatze und auf der Server-Seite (beim Coordinator) ebenfalls
fur eine sehr hohe Speicherauslastung und eine hohe CPU-Last.
Bei Tabellen mit vielen Eintragen wird diese Abfrage in den meisten

Fallen zu einem Time-out und damit zu einem Fehler fuhren.

Wahrend sich die selektierbaren Kriterien in jeweils eigenen
Spalten befinden mussen, wird der abzurufende Datensatz
(Value) in eine einzige Spalte geschrieben. Dadurch ist eine ex-
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trem hohe Geschwindigkeit beim Schreiben und Auffinden von
Datenséatzen im Cluster gewahrleistet, jedoch muss der Schlius-
sel fUr das Auffinden von Datensatzen immer exakt angegeben

werden.

Beim Lesen und Schreiben von Daten kann jeweils festgelegt wer-
den, ob fur den jeweiligen Vorgang eher die Konsistenz der Daten
im Cluster oder die Verfugbarkeit im Vordergrund steht. Fur diesen
Zweck gibt es in Cassandra die Angabe des Consistency-Levels.®

’/////////////////////////////////////////////////////@

CONSISTENCY LEVEL®
The Cassandra consistency level is defined as the minimum number
of Cassandra nodes that must acknowledge a read or write operation

before the operation can be considered successful.

Der Konsistenz-Level von Cassandra definiert, wie hoch die Mindestan-
zahlvon Cassandra Nodes ist, die einen Lese- bzw. Schreibvorgang be-

stdtigen miissen, damit dieser Vorgang als erfolgreich durchgefiihrt gilt.

Die technische Einfachheit von Cassandra schrankt die Be-
nutzbarkeit fur Entwickler mit der Erfahrung klassischer
Datenbanksysteme erst einmal ein. Einerseits muss man die
Verteilung der Daten innerhalb des Clusters im Auge behalten
(Wahl des Partition Keys), andererseits muss das Tabellen- und
Schlusseldesign so gewahlt sein, dass die fachlichen Anforde-
rungen der Anwendung umgesetzt werden konnen. Bedenkt
man, dass mit Cassandra exakte Abfragen ausschlieflich auf
dem oder den Schlissel(n) moglich sind, ist es notwendig, hier
neue Wege zu gehen.

Die Selektion von Datenséatzen Uber mehrere Datenfelder er-
reicht man unter anderem mit:

1. Metatabellen

Mittels Metatabellen kann man die Selektionskriterien so ge-
stalten, dass die fachlichen Anforderungen erreicht werden kon-
nen. Metatabellen funktionieren in diesem Falle wie ein Zeiger
auf den Hauptdatensatz. So kann mit verschiedenen wahlbaren
Schlisseln jeweils der Schlussel fUr den Hauptdatensatz selek-
tiert werden, um letztendlich auf den Hauptdatensatz zugreifen

zu kénnen.



data

1 {

id:int,
lastname: text,
firstname: text,
birthday: date
}

birthday id lastname

id firstname id

1990-12-12 1 Xxyz

1 abc 1

Abbildung 1: Beispieldarstellung Selektierbarkeit mittels Metatabellen

Wahlt man dieses Vorgehen, sollte man immer beachten, dass
a) beim nachtraglichen Hinzuflgen weiterer Meta-/Suchtabel-
len immer ein vollstandiger Migrations-Job durchgefihrt wer-
den muss, um die neue Tabelle zu fullen. In Cassandra gibt es
einen solchen Auto-Mechanismus nicht.

b) je nach gewahlter Komplexitat der Fachlichkeit immer mehre-
re Selektierungen notwendig sind, um die Ergebnisse anzeigen

zu lassen oder verarbeiten zu konnen.

2. Suchindex

Ist absehbar, dass die Durchsuchbarkeit des gespeicherten
Datenmodells gegeben sein muss, lasst sich das auch Uber
Metatabellen nicht mit adaquatem Aufwand abbilden. Fur die-
sen Anwendungsfall empfiehlt sich der Einsatz einer Suchin-
dex-Komponente. Ein solcher Suchindex bietet von Haus aus
viele Moglichkeiten der Filterung und Suche inklusive Relevanz
der Ergebnisse. Als Beispiele seien hier Elasticsearch'® oder
SOLR' genannt. Hat man Datastax Enterprise'? (kommerzielle
Variante von Cassandra) im Einsatz, wird hier der SOLR-Suchin-
dex mitgeliefert.

Weitere Moglichkeiten eines angepassten Zugriffs auf die Daten

sind die Verwendung von Materialized Views oder der Einsatz

eines sogenannten (Secondary) Index in Cassandra. Materiali-
zed Views befinden sich jedoch noch in der Betaphase und sind
nicht fur den produktiven Einsatz empfohlen. Gegen die Ver-
wendung von Indizes sprechen technische, durch Cassandra
bedingte, Einschrankungen.

CASSANDRA ALS VERTEILTES SYSTEM (EVENTUAL
CONSISTENCY)

Ein wichtiger Grundsatz beim Einsatz von verteilten Systemen
ist das sogenannte ,CAP-Theorem®'®, das besagt, dass nie alle
drei Eigenschaften, also Consistency (Konsistenz), Availability
(Verfugbarkeit) und Partition Tolerance (Ausfallsicherheit), in
einem verteilten System gleichzeitig garantiert werden konnen.
Bei Apache Cassandra wird das A und das P garantiert, sofern
die Anzahl Nodes im Cluster > 1 und der Replikationsfaktor ent-
sprechend grofler 1 gewahlt ist. Cassandra verfolgt dabei den
Ansatz der Eventual Consistency (keine Konsistenzgarantie im
Cluster), was vereinfacht bedeutet, dass ein Datensatz irgend-
wann konsistent (das heif3t Uber alle Replikas gleich) sein wird,
sofern nur eine hinreichend lange Zeit ohne Schreibvorgénge
und ohne Fehler vorausgesetzt werden kann.'
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Abbildung 2: Schreibvorgang mit Replikas

EVENTUAL CONSISTENCY IN DER PRAXIS

Wird ein Datensatz geschrieben, speichert der Coordinator (siehe
Glossar)den Datensatzim Commit-Log.Beim unerwarteten Ausfall
einer Node konnendie Datenausdem Commit-Logindie Memtable
(siehe Glossar) zuriickgeschrieben werden, um hier gréBtmogli-
che Konsistenz der Daten zu wahren. Bei der Memtable handelt
es sich um das Teilabbild der Daten im Hauptspeicher, da der im-
mer noch um Faktoren schneller ist als die schnellsten Solid State
Disks. Gleichzeitig mit dem Schreiben in das Commit-Log verteilt
der Coordinator den Datensatz auf (je nach Replikationsfaktor)
den oder die Replika-Nodes. Ist die Memtable voll, werden die
Daten in die SSTable (String Sorted Table) auf Disk Ubertragen.
Wahrend der Verteilung der Daten auf die verschiedenen Nodes
ist es somit moglich, dass bei einer Abfrage und verschiedenen
technischen Parametern (Konsistenzlevel beim Lesen, unter-
schiedliche Koordinatoren pro Verbindung, Anzahl der Replikas)
fur einen Zeitraum (bis alle Nodes denselben Datenstand haben)
unterschiedliche Ergebnisse aus Cassandra zurtickgeliefert wer-
den. Diesen Zustand nennt man ,eventual consistent”.
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GLOSSAR

Cluster
Node

Coordinator

Replikations-
faktor

Partition

Keyspace
Replika
Commit-Log
Memtable
SSTable

Wide-Row-
Datenspeicher

v
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Verbund von einzelnen Cassandra Nodes
Eine Cassandra-Service-Instanz

Erster Kontaktpunkt (Verbindungsschnittstelle) einer
Applikation mit Cassandra; jeder Node eines Clusters
kann Coordinator sein.

Wert, der angibt, Uber wie viele Nodes ein Datensatz im
Cluster verteilt wird

Speicherplatz einer Tabelle auf einer Node

Fachliche Einordnung von Tabellen in einem Cassandra-
Verbund

Gespeicherte Kopien eines Datensatzes im Cluster (fir
Ausfallsicherheit)

Zwischenspeicher (auf Disk) einer Cassandra Node, der
fur Back-up-Zwecke verwendet wird

Zwischenspeicher (im RAM) einer Cassandra Node, der
auf Disk (SSTable) Ubertragen wird, wenn er voll ist

String Sorted Table; Ablageort der Daten auf Disk einer
Cassandra Node

Cassandra zahlt zu dieser Kategorie. Hier werden Daten in
Spalten abgelegt (wie in klassischen SQL-Datenbanken).
Das Gegenstuck hierzu sind beispielsweise dokumenten-
basierte Datenspeicher (Elasticsearch, MongoDB).




CASSANDRA-VERSIONEN

Zurzeit existieren zwei Lizenzmodelle fur Cassandra-Daten-
banken.

Apache Cassandra (Open-Source-Version im Apache-License-
Modell)

Mit dieser Version ist es moglich, eine vollumfangliche, Uber
Rechenzentrumsgrenzen hinweg verteilte Datenspeicher-
losung zu implementieren. Ebenso bietet diese Version fur
Softwareentwickler die Moglichkeit, wahrend der Entwicklung
verschiedene Implementierungen mit Cassandra zu testen,
ohne dass Lizenzkosten anfallen. Apache Cassandra steht als
Docker-Container' zur Verfiigung, wodurch es beispielsweise
flr Softwareentwickler oder Mitarbeiter des Betriebs sehr ein-
fach moglich ist, einen oder mehrere Cassandra Nodes im Ver-

bund zu betreiben, um eine Systemlandschaft zu simulieren.

DSE (Datastax Enterprise, lizenzpflichtige, nicht kostenlose
Version)'®

Die Basis-Software entspricht Apache Cassandra, jedoch er-
halt der Kunde erweiterten Support durch die Firma Datastax.
Man erhalt optimierte Treiber, erweiterte Konnektivitaten und
zusatzliche Softwarepakete. Gerade beim Betrieb grofierer und
grof3er Datenbanklandschaften Uber Rechenzentrumsgrenzen
hinweg sollte der Einsatz der lizenzpflichtigen Software erwo-

gen werden.

FAZIT

Werden Softwaresysteme entworfen, stellt sich unweigerlich die
Frage, welche Persistenz man wahlt. Wenn im Vorfeld dartber
Klarheit herrscht, dass grofe Datenmengen anfallen werden,
sich der genaue Umfang jedoch nicht abschatzen lasst, sollte
man den Einsatz des verteilten Datenspeichersystems Cassan-
dra in Betracht ziehen. Durch die einfache Skalierbarkeit, hohe
Ausfallsicherheit und sehr hohe Geschwindigkeit ist es bestens
fur den Einsatz im Big-Data-Umfeld geeignet.

Gleichzeitig verlangt Cassandra sowohlvom Betrieb als auch von
der Softwareentwicklung ein hohes Maf3 an Lernbereitschaft.
Gerade wenn bei Entwicklung und Betrieb der Fokus bislang auf
klassischen RDBMS lag, mussen jetzt beide Seiten voneinander
lernen, um das System so optimal wie moglich nutzen zu kénnen

und Fehler zu vermeiden.

Eine falsch genutzte Cassandra-Datenbank kann auf allen Sei-
ten fur sehr viel Frustration sorgen und das Beheben handwerk-

licher Fehler kann gerade am Anfang sehr zeit- und kostenin-
tensiv beziehungsweise im spateren laufenden Betrieb nahezu

unmoglich werden.

Cassandra ist auch nicht fur alle Einsatzszenarien gedacht.
Steht eine hohe transaktionale Sicherheit beziehungsweise
Konsistenz der Daten im Vordergrund, ist man bei einem klas-
sischen RDBMS besser aufgehoben. Dies trifft auch dann zu,
wenn sich gleiche Datensatze oft &ndern oder Datenséatze hau-

fig geloscht werden.

Flr den Betrieb als verteilter Datenspeicher im eigenen Rechen-
zentrum ist Cassandra derzeit alternativlos. Es existiert zwar mit
SkyllaDB' eine von Cassandra abgewandelte Version, allerdings
ohne professionellen Support. Grundsatzlich andere Datenspei-
chermethoden, wie beispielsweise MongoDb'é,die Daten als Doku-
mente speichert, oder Redis®, bei der es sich um eine In-Memory-
Datenbank handelt, sollten zumindest als Vertreter der NoSQL-
Datenbanken auch fur das Einsatzszenario wie bei Cassandra in
Erwagung gezogen werden.

Wird der Einsatz in der Public Cloud erwogen, stehen hier zum Bei-
spiel bei Amazons Cloud AWS die DynamoDB? oder bei Microsoft
Azure die CosmosDB?' beziehungsweise bei Google BigTable? als

Vertreter der NoSQL-Wide-Row-Datenspeicher zur Verfligung. @
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