
Bitcoin, Blockchain, Ethereum und Distributed-Ledger-Technologien (DLT) 
sind keine Begriffe aus den Kellern und Garagen passionierter Entwickler 
und IT-Spezialisten. Diese Technologien haben – nach einem anfänglichen 
Hype – einen hohen Reifegrad erreicht und sind dabei, sich zu etablieren. 
Unternehmen und Regierungen können damit neue vertrauenswürdige und 
zukunftsweisende digitale Ökosysteme und Geschäftsmodelle entwickeln. 
Der Markt entwickelt sich zunehmend zu einem Partnernetzwerk.
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Kerneigenschaften der Blockchain, wie 

Dezentralität, Diversifizierung der Daten 

und Knoten zwischen den Nutzern oder 

grundlegende Fälschungssicherheit und 

Zuverlässigkeit, ermöglichen potenziel-

le neue Geschäftsmodelle und bieten 

Chancen für eine effizientere Digitalisie-

rung in Verwaltung und Wirtschaft. Als 

besonderes Merkmal der Blockchain wird 

gern ein spezielles Vertrauensmodell ge-

nannt. Hierbei erhofft man sich durch 

den Verzicht auf eine zentrale Instanz, 

die die Kommunikation steuert, verwal-

tet und das Netzwerk betreibt und der 

im Grunde alle Nutzer vertrauen, eine 

schnelle Abwicklung komplexer Prozes-

se beispielsweise der Automatisierung 

öffentlicher Register, Beglaubigungen 

bis hin zur Vereinfachung von Nachweis- 

pflichten. Die Einsparung von sogenann-

ten Intermediären, also zum Beispiel No-

taren, Banken oder staatlichen Stellen, 

in digitalen Transaktionen soll die digita-

le Transformation erleichtern.  

Andererseits impliziert die Nutzung zu-

mindest einiger Formen der Blockchain-

technologie einen hohen Energieverbrauch, 

was angesichts laufender Klimaschutz-

bemühungen kritisch zu bewerten ist. Die 

der Blockchain immanente Manipulati-

onssicherheit birgt zudem Nachteile im 

Hinblick auf die Vorgaben des Daten-

schutzes. Zudem unterliegt vor allem 

die öffentliche Verwaltung – wie auch 

andere hochregulierte Branchen, wie 

Luftfahrt, Pharma- und Finanzindus-
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trie, Automotive, Gesundheitswesen – 

umfassenden regulatorischen Vorgaben 

zur Digitalisierung sowie zur Dokumen-

tation und langfristigen Vorgaben, wie 

verlustfreien Nachweisen ihrer Prozesse 

und Aufzeichnungen gegenüber Gerich-

ten, Prüfbehörden und anderen vertrau-

enswürdigen Dritten. 

Konkrete Umsetzungstermine erzeugen in 

Bund, Land und Kommunen einen zusätz-

lichen Druck, praktische Lösungen zeitnah 

wie wirtschaftlich zu etablieren und dabei 

gegebenenfalls auch neue Wege zu gehen. 

Dazu gehören beispielsweise die elektro-

nische Bereitstellung aller digitalisierba-

ren Verwaltungsleistungen bis 2022 und 

hieraus abgeleitete Verpflichtungen zur 

Automatisierung öffentlicher Register, um 

diese Leistungen auch verwaltungsebe-

nenübergreifend abbilden zu können,

Dieses Spannungsfeld aus Chancen ei-

ner neuen Technologie einerseits sowie 

geltenden regulatorischen Vorgaben und 

Nachweispflichten andererseits greift die 

Bundesregierung mit ihrer Blockchain-

strategie auf.1 Mehr als 150 Experten aus 

Wirtschaft, Wissenschaft und Forschung 

wurden in die Onlinekonsultation ein-

gebunden, um ein ganzheitliches, bran-

chenübergreifendes Bild der Chancen, 

Risiken und möglichen Anwendungsfäl-

le der Blockchaintechnologie zu erhal-

ten.2 Im Ergebnis liegt eine kohärente 

Strategie vor, die die Möglichkeiten zur 

Nutzung von Blockchain in den verschie-

denen Branchen ebenso aufzeigt wie 

mögliche Regulierungs- und vor allem 

Standardisierungsbedarfe. 

Wie lassen sich DLT/Blockchain im Allge-

meinen sowie die Blockchainstrategie im 

Besonderen aus Sicht der öffentlichen Ver-

waltung beurteilen? Wie integriert sich die 

neue Technologie in den regulatorischen 

Rahmen und Stand der Technik? Welche 

Anwendungsfälle kommen infrage? 

BLOCKCHAINTECHNOLOGIE – EIN 

ÜBERBLICK

Blockchain ist eine spezielle Kategorie 

der weitaus umfangreicheren Distribu-

ted-Ledger-Technologie (DLT). Bei DLT 

handelt es sich im Wesentlichen um ein 

dezentrales, verteiltes Peer-to-Peer-

Netzwerk technischer Knoten zum ge-

meinsamen Austausch von Daten und 

Transaktionen. Faktisch realisiert die DLT 

ein verteiltes Register oder Journal zwi-

schen den beteiligten Parteien. Sofern 

die Daten in sequenziellen Blöcken or-

ganisiert sind, deren Integrität über Has-

hketten abgesichert ist, handelt es sich 

um eine Blockchain. Bei anderen Distri-

buted-Ledger-Technologien sind die Da-

tenstrukturen einfacher aufgebaut – die 

Integritätssicherung über entsprechende 

Hashfunktionen ist allen DLT gleich.3

Der Konsensmechanismus stellt eine 

Kernkomponente von DLT dar und stellt 

die übereinstimmende Speicherung der 

Daten in der Blockchain auf den ver-

schiedenen Netzwerkknoten sicher. Der 

bekannteste ist dabei „Proof of Work“, 

wie er insbesondere bei Bitcoin zum 

Einsatz kommt, der jedoch aufgrund der 

Komplexität des Verfahrens einen im-

mens hohen Energiebedarf hat. Andere 

Konsensverfahren wie beispielsweise 

„Proof of Authority“ oder „Notary“ sind 

aufgrund effizienterer Konsensfindung 

deutlich ressourcenschonender [Ko18], 

[CGR11], [BSI19]. Jede Transaktion wird 

eindeutig in der DLT dokumentiert. Über 

regelbasierte Programme (sogenann-

te Smart Contracts) können Prozess- 

regeln für eine Transaktion entspre-

chend den definierten Voraussetzungen 

abgewickelt werden. [BSI19], [Ko18], 

[DINTS31648], [Na08], [WEKJ17].

DLT werden typischerweise hinsichtlich 

Zugriff, Beteiligung der Nutzer und Be-

rechtigungen wie folgt unterschieden: 

•  �Öffentliche DLT/Blockchain: Alle Nutzer 

haben Einsicht in alle Transaktionen.

•  �Private DLT/Blockchain: Einsicht nur für 

berechtigte Nutzergruppen.

•  �Genehmigungsfreie DLT/Blockchain: Alle 

Netzwerkknoten (Nutzer) dürfen Trans-

aktionen durchführen und validieren.

•  �Private DLT/Blockchain: Nur berechtigte 

Netzwerkknoten (Nutzer) dürfen Trans-

aktionen durchführen und validieren.

Öffentliche, genehmigungsfreie DLT/Block- 

chains entsprechen dem gern verwen-

deten Idealbild, bei dem das Vertrauen in 

die Korrektheit der Daten faktisch aus-

schließlich durch die Community erzeugt 

wird, die die Blockchain als quasi gemein-

sames Netzwerk „betreibt“. Unabhängig 

von weiteren Angriffsszenarien würde nur 

eine Übernahme von 51 % des Netzwerks 

eine Kompromittierung ermöglichen, was 

technisch zwar aufwendig, aber nicht 

ausgeschlossen ist. 

Private genehmigungspflichtige DLT/Block-

chains werden von einer oder mehreren 

Institutionen (beispielsweise in einem 

Konsortium) betrieben. Hier werden die 

Kerneigenschaften der DLT, wie dezentra-

le, verteilte, unveränderliche Speicherung 

in einem verteilten Netzwerk für übergrei-

fende Prozesse zwischen den Beteiligten, 

mit den bestehenden Maßgaben hin-

sichtlich Dokumentation und Nachweis-

fähigkeit gegenüber vertrauenswürdigen 

Dritten sowie dem Vorteil klarer Verant-

wortlichkeiten im Fehlerfall verbunden. 

Daher ist dieser erst später entstandene 

DLT-Typ besonders in regulierten Bran-

chen deutlich umfangreicher im Einsatz 

als die „klassische Blockchain“.

Von On-Chain-Speicherung spricht man, 

wenn Daten auf der DLT/Blockchain 

abgelegt werden. Werden nur deren 

Hashwerte abgelegt, spricht man von 

Off-Chain-Speicherung. Im Gegensatz zu 

anderen verteilten Systemen können ein-
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mal auf der DLT/Blockchain gespeicher-

te Daten nicht gelöscht oder verändert 

werden. Ebenso bestehen aktuell keine 

standardisierten Möglichkeiten zum Da-

tenexport [Ko18], [BSI19]. Dies ist ins-

besondere aus Sicht des Datenschutzes 

kritisch zu bewerten. Die Performance, 

wie Skalierbarkeit der DLT/Blockchain, 

ist im Vergleich zu anderen verteilten 

Systemen begrenzt, was vor allem für die 

On-Chain-Speicherung nachteilig ist.

Diese technologischen Unterschiede 

greift auch die Blockchainstrategie der 

Bundesregierung zu Recht auf, zumal 

die Eigenschaften der verschiedenen 

DLT in der Praxis eine entscheiden-

de Auswirkung auf die möglichen An-

wendungsfälle besitzen, was vor allem 

in hochregulierten Branchen wie der 

öffentlichen Verwaltung gilt. Die Um-

setzung der regulatorischen Vorgaben 

nach dem Stand der Technik, das Eta-

blieren klarer Verantwortlichkeiten und 

Richtlinien für die Prozessabwicklung 

sowie der Nachweis behördlicher Ent-

scheidungsprozesse gegenüber Dritten 

ist eine wesentliche Rahmenbedingung 

des vertrauenswürdigen E-Governments. 

Dies schließt die Nutzung von DLT/

Blockchain für die digitale Verwaltung 

nicht aus, wie die Blockchainstrategie 

zu Recht ausführt. Vielmehr muss DLT/

Blockchain, wie jede neue Technologie, 

in den bestehenden regulatorischen wie 

technischen Rahmen integriert werden. 

Es gilt, dass die Technologie den Bran-

chenvorgaben folgt, nicht umgekehrt. 

Insofern müssen regulatorische Anpas-

sungen kritisch auf ihre tatsächliche 

Notwendigkeit geprüft werden. 

VERTRAUENSWÜRDIGE DIGITALE 

TRANSAKTIONEN IM E-GOVERNMENT 

UND DLT/BLOCKCHAIN

Vertrauenswürdige digitale Prozesse 

ermöglichen den eindeutigen und ver-

lustfreien Nachweis der Authentizität, 

Integrität und Zuverlässigkeit der bei der 

Transaktionsabwicklung entstehenden 

oder empfangenen geschäftsrelevanten 

Aufzeichnungen bis zum Ablauf der gel-

tenden Aufbewahrungsfristen zwischen 
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Abbildung 1: Vertrauensketten am Beispiel der eIDAS-Verordnung



Plattformen  |  .public 01-20  |  27

2 und 100 Jahren gegenüber Gerichten, 

Prüfbehörden, Dritten. Vertrauenswür-

digkeit wird grundsätzlich durch den 

Nachweis von

•  �Authentizität (eindeutige Zuweisbar-

keit von Aufzeichnungen und Transak-

tionen zum Aussteller/Absender),

•  �Integrität (Unverändertheit) und

•  �Zuverlässigkeit (Nachvollziehbarkeit)

geschäftsrelevanter Aufzeichnungen und 

Transaktionen erreicht. Wesentlich hierfür 

ist einerseits die eindeutige Identifizierung 

der am Prozess beteiligten natürlichen 

wie juristischen Personen und anderer-

seits die nicht abstreitbare Zuweisbarkeit 

von Transaktionen und Unterlagen zum 

Aussteller/Absender. Der Nachweis wird 

gegenüber vertrauenswürdigen Dritten an-

hand der Aufzeichnungen erbracht, wozu 

deren Verkehrsfähigkeit, also Portabilität 

beziehungsweise Datenexport in interope-

rabler Form, erforderlich ist. Hinzu kommt 

die Gewährleistung der Verfügbarkeit be-

hördlicher Unterlagen, bei Aufbewahrungs-

fristen zwischen 2 und 100 Jahren oder 

dauernd, sowie deren Interpretierbarkeit 

und die Erhaltung von deren Beweiswert.

Nicht vergessen werden darf der Schutz 

sensibler und personenbezogener Da-

ten durch Wahrung der Vertraulichkeit, 

auch zur Erfüllung bestehender Daten-

schutzvorgaben. Organisatorisch wird 

dies unter anderem durch klare Verant-

wortlichkeiten, Richtlinien und Prozes-

se, technisch durch die nachweisbare 

Umsetzung des Stands der Technik, also 

anerkannte Standards und Normen eta-

blierter Standardisierungsgremien zum 

Beispiel DIN, ISO, ETSI, BSI etc., erreicht. 

Eine Vertrauenswürdigkeit eines Sys-

tems oder einer Community besteht 

nicht per definitionem. Es muss stets 

der Nachweis gegenüber vertrauens-

würdigen Dritten erbracht werden 

[He18], [KoScKu18]. Abbildung 1 zeigt 

diese faktischen Vertrauensketten am 

Beispiel der eIDAS-Verordnung. DLT/

Blockchain erfüllt diese Anforderungen 

derzeit nur bedingt, wie Tabelle 1 zeigt 

[DIN TS 31648]:

KERNANFORDERUNG ERFÜLLUNG BEGRÜNDUNG

Integrität Bedingt Unveränderlichkeit wird durch die kryptografische Sicherung der Blöcke (Blockchain) 
respektive der Transaktionen (DLT) erreicht. 
Keine Langzeitstabilität aufgrund von fehlendem Rehashing und Proof of Existence

Authentizität Nein Keine standardisierten Werkzeuge zur eindeutigen Zuweisbarkeit von Transaktionen und 
Daten; zum Ergänzen bedarf es eindeutiger Identifizierung der Aussteller/Absender; ist nur 
in Permissioned DLT/Blockchain möglich.

Vertraulichkeit Bedingt Nur in Private Permissioned DLT/Blockchain möglich 
Erfüllung der Rechte des Betroffenen (Löschung, Datenübermittlung, Berichtigung etc.) 
nur bei Off-Chain-Speicherung der Inhaltsdaten möglich
Nachweisführung (Informationspflicht, Einwilligung) bedarf  zusätzlicher Maßnahmen

Verfügbarkeit Bedingt Effektive Skalierbarkeit nur bei Off-Chain-Speicherung der Inhaltsdaten möglich
Zugriff nur in DLT/Blockchain
Keine standardisierten Mechanismen zum Langzeiterhalt der in DLT/Blockchain  
abgelegten Daten

Zuverlässigkeit Bedingt Nur in Private Permissioned DLT/Blockchain; vollständige Dokumentation bedarf  
zusätzlicher Maßnahmen durch Metadaten, Protokollinformationen etc. , die in DLT/
Blockchain nicht vorhanden sind.

Verkehrsfähigkeit Nein Keine standardisierten Werkzeuge zum Datenexport aus DLT/Blockchain vorhanden 

Tabelle 1: Anforderungen an DLT/Blockchain und deren Erfüllung 



Im Ergebnis lässt sich feststellen, dass 

DLT/Blockchain für nachweispflichti-

ge Prozesse, wie sie in der öffentlichen 

Verwaltung üblich sind, derzeit nur als 

Private Permissioned, also private geneh-

migungspflichtige DLT/Blockchain, die 

beispielsweise von einem behördlichen 

Konsortium betrieben wird, mit einer 

Off-Chain-Speicherung der geschäftsre-

levanten Aufzeichnungen empfehlens-

wert ist. Die eigentlichen Nutzdaten wer-

den dabei wie bislang in der vorhandenen 

Geschäftsanwendung abgelegt und im 

DLT-Netzwerk nur deren Hashwerte 

[BSI19], [Ko18], [Lem16]. Dies ist für die 

breite Anwendung der DLT/Blockchain 

nicht hinderlich, sondern verbessert zum 

einen deren Performance und Skalierbar-

keit und erweitert zum anderen den Blick 

für die eigentlichen Vorteile der Technolo-

gie – so zum einen für die Abbildung eines 

verteilten Netzwerks zur erleichterten 

wie dokumentierten Umsetzung behör-

den- und unternehmensübergreifender 

Transaktionen für beliebig viele Beteiligte. 

Zum anderen lässt sich DLT/Blockchain 

um fehlende Punkte, wie eine eindeutige 

Identifizierung und Zuweisbarkeit von 

Transaktionen oder der Vertraulichkeit 

einfach ergänzen, indem bekannte Lö-

sungen integriert werden. 

Dass das Rad nicht immer neu erfunden 

werden muss, spiegelt sich auch in der 

aktuellen Standardisierung wider [SSI], 

[DINSPEC 3104], [DINSPEC 4997]. Mithil-

fe sogenannter Selbst-Souveräner-Iden-

titäten (SSI) liefert DLT/Blockchain dabei 

einen signifikanten Mehrwert gegenüber 

bestehenden Technologien für die Ver-

breitung digitaler Verwaltungsleistungen 

durch Schaffung der Datensouveränität 

von Bürgern und Unternehmen über ihre 

sicheren digitalen Identitäten.

Vergleichbare Effekte lassen sich mit 

(qualifizierten) Signaturen und Siegeln 

gemäß eIDAS erzeugen. Diese Nutzung 

von Synergien zwischen vorhandener 

Technologie und DLT/Blockchain unter-

stützt die Absicht der Bundesregierung, 

konkrete, weil praktisch nutzbare Inno-

vationen zu fördern und nachhaltige In-

vestitionen vorzunehmen. Unter anderem 

wird dies  in Kapitel 4 der Blockchainstra-

tegie hinsichtlich sicherer digitaler Iden-

titäten aufgegriffen. Auch das BSI weist 

in seinen Empfehlungen zur Informati-

onssicherheit in DLT/Blockchain zu Recht 

auf diesen wirtschaftlich wie technisch 

wesentlichen Aspekt hin [BSI19]. 

Die Anpassung oder besser Ergänzung 

von DLT/Blockchain sollte sich angesichts 

umfassender wie langfristiger Dokumen-

tations- und Nachweispflichten, eines ho-

hen Zeitdrucks aufgrund klarer wie zeitlich 

verbindlicher Umsetzungsvorgaben so-

wie umfangreicher Anforderungen an den 

Schutz personenbezogener wie anderer 

behördlicher Daten, wie sie für Bund, Län-

der und Kommunen typisch sind, auf fol-

gende elementare Punkte konzentrieren:

•  �Digitale Identitäten und Vertrauens-

dienste (Nachweisfähigkeit)

•  �Datenschutz

•  �Informationssicherheit und Langzeit- 

stabilität

Diese Aspekte werden weitaus umfas-

sender durch die aktuelle Standardi-

sierung, unter anderem DIN [DINSPEC 

31648] und ISO [ISO TR 24332], aufgegrif-

fen, in denen aktuell dezidierte, prüfbare 

Standards zur Nutzung von DLT/Block-

chain wie vertrauenswürdige digitale 

Transaktionen geschaffen werden. 
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Abbildung 2: Kernbestandteile der eIDAS-Verordnung
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DIGITALE IDENTITÄTEN UND 

NACHWEISFÄHIGKEIT

Die seit 2016 vollständig anwendbare  

eIDAS-Verordnung schafft für den ge-

samten europäischen Wirtschaftsraum 

verbindliche Grundlagen für die vertrau-

enswürdige elektronische Interaktion zwi-

schen Bürgern, Unternehmen und öffent-

lichen Verwaltungen durch einheitliche 

Vorgaben für elektronische Identitäten so-

wie Vertrauensdienste. Die eIDAS ist tech-

nologieoffen und kann damit auch für DLT/

Blockchain leicht angewendet werden.

Die zur Nachweisführung wichtige Iden-

tifizierung natürlicher oder juristischer 

Personen muss dabei auf einem siche-

ren und zugelassenen Weg unter Ver-

wendung eines anerkannten Identifizie-

rungssystems, wie dem elektronischen 

Personalausweis oder einer anderen 

europäischen eID, erfolgen sowie ein an-

gemessenes Vertrauensniveau (in der 

Regel substanziell oder hoch) nach eIDAS 

umfassen. Damit wird ein hinreichendes 

Maß an Sicherheit für digitale Identitä-

ten zum Schutz aller Beteiligten erreicht. 

Darüber hinaus ist zu beachten, dass alle 

notifizierten eID durch alle öffentlichen 

Stellen im EWR anzuerkennen sind [Ko-

KuSt18], [BSI19]. 

Die Integration sicherer digitaler Identitä-

ten erfolgt in DLT/Blockchain typischerwei-

se als sogenannte Self-Sovereign-Identity, 

kurz SSI. Hierbei werden sichere digitale 

Identitäten der DLT/Blockchain mithilfe 

der W3C-DID-Spezifikation vergleichs-

weise einfach hinzugefügt. Aus Daten-

schutzgründen werden auf der DLT/Block- 

chain nur anonymisierte/pseudonymisierte 

Informationen abgelegt. Die eigentlichen 

Identitätsdaten befinden sich sicher ge-

speichert bei der verantwortlichen Ins-

titution. Der Nutzer kann zum Beispiel 

über Token der DLT/Blockchain seine 

Identitätsdaten unterschiedlichen Diens-

ten zeitlich begrenzt oder unlimitiert 

freigeben. Der Ablauf der Berechtigung 

wird durch die DLT/Blockchain ebenso 

überwacht und dokumentiert wie jeder 

Zugriff selbst. Die Bestätigung, dass an-

onymisierte Informationen und Identität 

zusammengehören, erfolgt automatisiert. 

Im Ergebnis gewinnen Bürger und Un-

ternehmen die Souveränität über ihre 

Identitätsdaten und können diese soge-

nannte Selbst-Souveränen-Identitäten 

für verschiedene behördliche Dienste auf 

allen Verwaltungsebenen sowie für pri-

vate Services einsetzen:  eine Lösung für 

das bekannte Henne-Ei-Problem bei der 

Umsetzung des Onlinezugangsgesetzes. 

So bleiben Datensouveränität und Smart 

City keine Schlagwort mehr. Zudem wird 

damit die aufwendige wie nutzerunfreund-

liche permanente Re-Identifizierung an 

Onlinediensten vermieden. Es wird jeweils 

auf die konkreten Identitätsdaten eines 

Bürgers oder Unternehmens, per vorheri-

ger Freigabe durch den Bürger/das Unter-

nehmen, dokumentiert zugegriffen. Einzige 

Bedingung: Die SSI muss auf einem an-

erkannten Identifizierungsmittel mit not- 

wendigem Vertrauensniveau gemäß eIDAS 

beruhen. Angesichts dessen, dass die 

Umsetzung des OZG unmittelbar auf die 

Nutzung des notifizierten elektronischen 

Personalausweises respektive dessen 

europäischer Pendants setzt, ist die Nut-

zung der Synergie für DLT/Blockchain of-

fensichtlich. Abbildung 3 zeigt das Prinzip.

Dieses Konzept wird auf europäische rE-

bene in den Initiativen ESSIF und EBSI 

derzeit aufgegriffen, erste Anwendungs-

fälle werden erprobt. 

Das Erzeugen und die Validierung (qua-

lifizierter) elektronischer Signaturen und 

Siegel ermöglichen den einfachen wie 

verkehrsfähigen Nachweis der Authen-

Freigabe 

Prüfung

Abbildung 3: Effizienter Umgang mit sicheren digitalen Identitäten durch Self-Sovereign-Identity
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tizität und Integrität an den geschäfts-

relevanten Aufzeichnungen selbst. 

Qualifizierte elektronische Zeitstempel 

unterstützen dies und gewährleisten zu-

dem den Nachweis des Zeitpunkts einer 

Transaktion. Mit den (qualifizierten) Ver-

trauensdiensten schuf die eIDAS-Verord-

nung auch hierfür in der EU und EFTA ein-

heitliche wie verbindliche regulatorische 

und technische Vorgaben. So sind alle 

mindestens fortgeschrittenen elektroni-

schen Signaturen, Siegel und Zeitstempel 

durch jede Behörde anzuerkennen. Ge-

mäß „E-Government-Gesetz des Bundes“ 

ist zudem ohnehin ein Zugang für qualifi-

zierte elektronische Signaturen durch alle 

Behörden einzurichten [KSDV15], [Ko18]. 

Dank mobiler Signaturen und Siegel, die 

von jedem (qualifizierten) Anbieter ver-

wendet werden können, ist die Anwen-

dung jedoch denkbar einfach geworden, 

wie die Verbreitung in der Privatwirt-

schaft und dem europäischen Ausland 

zeigt [FOKUS]. Wesentlich ist, dass das 

Erzeugen und, soweit notwendig, die  

Validierung, egal in welchem Verfahren, 

also auch bei DLT/Blockchain, durch  

einen (qualifizierten) Vertrauensdienst 

gemäß eIDAS erfolgt. Entscheidender 

Vorteil, neben technischer Interoperabi-

lität und Sicherheit, ist die Klarheit der 

Verantwortung im Fehlerfall. Hier liegt die 

Nachweispflicht beim Anbieter und nicht 

bei der Behörde [KSDV15]. 

(Qualifizierte) elektronische Signaturen, 

Siegel, Zeitstempel gemäß eIDAS lassen 

sich auf ebenso einfache wie effiziente 

Weise in DLT/Blockchain integrieren. Dies 

kann sowohl auf Basis bekannter Tech-

nologie als auch durch native DLT/Block- 

chaintechnologie erfolgen – beide Va-

rianten sind bereits europaweit im 

praktischen Einsatz. Entsprechende 

Onlinedienste, die quasi als eine Art „Ga-

tekeeper“ fungieren und sowohl Iden-

tifizierungsdienste als auch Vertrau-

ensdienst integrieren oder diese selbst 

anbieten, können so eine staatliche oder 

private DLT/Blockchaininfrastruktur oder 

ganze digitale Ökosysteme effizient für 

vertrauenswürdige digitale Transaktio-

nen ermöglichen.

Das Rad hier in DLT/Blockchain neu zu er-

finden, birgt nur hohe Kosten ohne prakti-

schen Mehrwert, denn vertrauenswürdige 

Lösungen sind im eIDAS-Vertrauensraum 

vorhanden. Auch die aktuelle Evaluation 

der eIDAS-Verordnung weist auf eine In-

tegration von DLT/Blockchain in die beste-

henden Vertrauensdienste sowie sicheren 

digitalen Identitäten hin (siehe zum Bei-

spiel Initiativen wie ESSIF, EBSI etc.), nicht 

auf die Schaffung einer Parallelwelt.

Die Blockchainstrategie der Bundesregie-

rung greift diesen Umstand in Kapitel 4 

richtigerweise auf und fokussiert konse-

quent auf die Umsetzung der Maßgaben 

in DLT/Blockchain. Nur so kann auch die 

angestrebte Stärkung des (europäischen) 

Binnenmarkts erreicht werden. 

DATENSCHUTZ 

In behördlichen Prozessen werden um-

fassend personenbezogene Daten verar-

beitet. Der Datenschutz und hier insbe-

sondere die Rechte des Betroffenen, wie 

zum Beispiel das Recht auf Berichtigung 

(Art 16), das Recht auf Datenübertrag-

barkeit in einem strukturierten, gängigen, 

maschinenlesbaren Format (Art. 20) und 

das Recht auf Löschung beziehungs-

weise das Recht auf „Vergessen werden“  

(Art. 17), sind für den Einsatz von DLT/

Blockchain aufgrund mangelnder Funk-

tionen zur Veränderung und Löschung 

von Daten kritisch zu bewerten. Derzeit 

bestehen keine standardisierten Wege, 

um innerhalb einer DLT/Blockchain ge-

speicherte Daten zu berichtigen, zu lö-

schen oder in maschinenlesbarer Form 

zu exportieren, weshalb personenbezo-

gene Daten grundsätzlich „off chain“, also 

in einer parallelen Geschäftsanwendung, 

geführt werden müssen. Diese zusätzli-

che Komplexität bei der Nutzung von DLT/

Blockchain betrachtet auch die Block-

chainstrategie der Bundesregierung zu 

Recht als kritischen Erfolgsfaktor. Der 

geplante Roundtable ist hier sicher ein 

erster Schritt. Weitaus dringender sind 

jedoch konkrete technische Standards, 

um DLT/Blockchain datenschutzgerecht 

effizienter einsetzen und gegebenenfalls 

auf parallele Geschäftsanwendung ver-

zichten zu können. Die [DINSPEC 4997] 

sowie [ISOTR23244] sind erste konkrete 

Schritte, auf die aufgebaut werden sollte.

INFORMATIONSSICHERHEIT UND 

LANGZEITSTABILITÄT

Wie das BSI in seiner Veröffentlichung 

„Blockchain sicher gestalten“ [BSI19] 

feststellt, bestehen für DLT/Blockchain 

GATEKEEPER

Abbildung 4: Befähigung der DLT/Blockchain für vertrauenswürdige Transaktionen durch eIDAS
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bereits verschiedene nicht unkritische 

Angriffsszenarien. Zur Gewährleistung 

der Informationssicherheit muss, wie für 

jede IT, die in Behörden verwendet wird, ein 

verfahrensbezogenes Sicherheitskonzept 

erstellt werden. Neben klaren Richtlinien, 

Rollen und Verantwortlichkeiten gilt es, an-

hand der Methodik des BSI-Grundschutzes 

konkrete Sicherheitsmaßnahmen zu de-

finieren, wozu neben der Begegnung un-

mittelbarer Bedrohungen beispielsweise 

ein klares Berechtigungsmanagement, ein 

sicherer Konsensmechanismus oder kryp-

tografische Verfahren nach dem Stand der 

Technik zählen. Dies erfordert im Kern eine 

Private Permissioned DLT/Blockchain, um 

auch die Verantwortlichkeit für die Daten-

verarbeitung eindeutig zu definieren.

Ein wesentlicher Schwachpunkt der DLT/

Blockchain sind fehlende Maßnahmen zur 

Langzeitstabilität der eingesetzten kryp-

tografischen Verfahren.4 Ohne eine perio-

dische Erneuerung der Hashabsicherung 

der DLT/Blockchain sind Manipulations-

möglichkeiten absehbar. Doch auch hier 

lassen sich bestehende Verfahren leicht 

mit DLT/Blockchain kombinieren. So kann 

das aus der TR-ESOR des BSI bekannte 

Verfahren zur Beweiswerterhaltung auch 

bei DLT/Blockchain zur Erneuerung der 

Integritätssicherung der Kette (Chain) 

einschließlich des obligatorischen Archiv- 

zeitstempels verwendet werden. Erste Lö-

sungen hierzu sind ebenso wie konkrete 

Standards im Aufbau.

ZUSAMMENFASSUNG UND WESENT- 

LICHE ANWENDUNGSFÄLLE VON  

DLT/BLOCKCHAIN IM E-GOVERNMENT

Die wesentlichen Vorteile der DLT/Block-

chain gegenüber bestehenden verteilten 

Systemen sind:

•  �Dezentralität und Verteiltheit

•  �Systemimmanente grundlegende Ma-

nipulationssicherheit

•  �Leichtere Abbildung übergreifender 

Transaktionen, da nur ein Knoten im 

Netzwerk notwendig ist statt aufwen-

diger gemeinsamer Verfahren, Integra-

tionen, Schnittstellen, Datenübertra-

gungen zwischen Verfahren

•  �Gemeinsame Verfahrensregeln und 

Abhängigkeiten, die beispielsweise 

über Smart Contracts automatisiert 

werden können

•  �Gewinnung der Datensouveränität für 

Bürger und Unternehmen durch SSI

•  �Vermeidung aufwendiger Re-Identifi-

zierungen an Onlinediensten 

•  �In Verbindung mit Beweiswerterhal-

tung gemäß eIDAS und TR-ESOR effizi-

ente Integritätssicherung, -verifikation 

und Nachweis

•  �Hohe Performance, vor allem bei 

Off-Chain-Speicherung der Nutzdaten

Sie lassen sich vor allem bei hoher Kom-

plexität der betroffenen Prozesse aus-

spielen. Je mehr beteiligte Institutionen 

in unterschiedlichen Verwaltungsebenen, 

je mehr Regeln und Abhängigkeiten und 

je weniger sich die eigentlichen Nutzda-

ten in der DLT/Blockchain befinden, des-

to eher unterstützt die dezentrale wie 

verteilte Struktur der DLT/Blockchain die 

konkrete Umsetzung absehbar effizien-

ter als andere Lösungsoptionen. Beson-

ders die bereits unter anderem seitens 

des Normenkontrollrats geforderte Re-

gisterautomatisierung kann hiervon pro-

fitieren. Dabei werden zum einen meist 

hochstandardisierte Prozesse durch-

laufen, bei denen vielfach nicht Daten 

ausgetauscht, sondern nur Einträge in Re-

gistern geändert werden. Dies kann durch 

Smart Contracts wirksam unterstützt 

werden. Die DLT/Blockchain dient hier nur 

zur Prozessabwicklung/-kontrolle und 

Gewährung eines übergreifenden Zugriffs 

anhand dezidierter, zeitlich begrenzter Zu-

griffsrechte. Die eigentlichen Nutzdaten 

verbleiben im jeweiligen Register. Die für 

vertrauenswürdige digitale Transaktionen 

fehlenden, sicheren digitalen Identitäten 

und Vertrauensdienste lassen sich mit den 

eIDAS-Werkzeugen effizient in DLT/Block- 

chain integrieren. 

Praktisch würde dies am Beispiel des 

Umzugs einer Firma von Berlin nach 

München bedeuten, dass die DLT/Block-

chain als regelbasiertes Transaktionsma-

nagement den Prozess steuert, abarbei-

tet und die notwendigen Eintragungen in 

den Registern vornimmt. Ein, wie bislang 

erforderlich, aufwendiger Datenaus-

tausch über mehr als sechs Behörden in 

Bund, Land, Kommunen würde entfallen. 

Notwendig hierzu ist die Identifikation 

von Unternehmen und handelnden Mit-

arbeitern sowie der eindeutige Zeitpunkt 

des Prozessbeginns.  Im Ergebnis wird 

der immer gleich ablaufende, in einem 

Smart Contract hinterlegte Prozess durch 

die Blockchain koordiniert, also Ände-

rungen der Einträge im Handelsregister, 

Kfz-Register, Gewerberegister, Sozialver-

sicherung etc. Für Authentisierung und 

Nachweis kommen die Vertrauensdiens-

te der eIDAS-Verordnung zum Einsatz. Im 

Ergebnis kann ein Kostenbescheid mit ei-

nem qualifizierten elektronischen Siegel 

als Herkunftsnachweis der zuständigen 

Behörde ausgestellt und dem Unterneh-

men zugestellt werden. Selbst die Zah-

lungsfrist für die Gebühren des Verwal-

tungsakts kann durch die DLT/Blockchain 

überwacht werden. Für den langfristigen 

Nachweis des Prozesses werden qualifi-

zierte Bewahrungsdienste auf Basis der 

Produkte zur Beweiswerterhaltung gemäß 

BSI TR-ESOR verwendet. Durch die Kombi-

nation von DLT/Blockchain sowie den Werk-

zeugen der eIDAS-Verordnung kann so eine 

ebenso vertrauenswürdige wie volldigitale 

Registerautomatisierung effizient realisiert 

werden [Ko19]. Selbstsouveräne Identi-

täten auf Basis von elDAS und DLT/Block-

chain erleichtern die OZG-Umsetzung bis 

hin zur Smart City und IoT. Sowohl eine  

Harmonisierung der technischen Lösun-
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gen durch die nationale wie internationa-

le Standardisierung als auch die weitere 

Umsetzung in konkreten behördlichen 

Projekten sind empfehlenswert.

Darüber hinaus kann DLT/Blockchain in 

Verbindung mit den eIDAS-Werkzeugen 

digitale Herkunftsnachweise und Da-

tenvalidierungen, zum Beispiel Zeug-

nisvalidierungen, wie es in NRW bereits 

erprobt wird,  unterstützen. In Sachen 

Archivierung könnte DLT/Blockchain 

als Integritätssicherung dienen und so 

die teure WORM-Technologie ablösen – 

in Verbindung mit der Beweiswert- 

erhaltung nach TR-ESOR und eIDAS  

entstünde so eine langfristige sichere 

wie stabile und vor allem wirtschaftli-

che E-Government-Dateninfrastruktur. 

In anderen regulierten Industrien, wie 

Versicherungen und Banken, wird dies 

bereits technisch umgesetzt. 

Wesentliche Herausforderungen bei der 

Nutzung von DLT/Blockchain bleiben 

die Themen Datenschutz, Interopera-

bilität und Langzeitstabilität, hier sind 

nationale wie internationale technische 

Standards dringend notwendig. Diese 

Themen sollten einen Schwerpunkt in 

der Innovationsförderung der Bundesre-

gierung zur Blockchainstrategie bilden – 

stellen sie doch elementare Grundlagen 

einer sicheren wie langfristig vertrau-

enswürdigen DLT/Blockchaininfrastruk-

tur nicht nur in Deutschland dar. Die 

Korrelierung mit europäischen Initiati-

ven wie ESSIF, EBSI, ETSI, CEN etc. kann 

dabei nur vorteilhaft sein.  •

1� �        �https://www.bundesregierung.de/breg-de/
themen/digital-made-in-de/blockchain-strate-
gie-1546662 (abgerufen am 05.03.2020).

2 �        Vgl. ebenda.
3 �        �https://www.bsi.bund.de/DE/Themen/Kryptogra-

fie_Kryptotechnologie/Kryptografie/Blockchain/
blockchain_node.html.

4 �        �Vgl. Kapitel 3.2 der Blockchainstrategie sowie 
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