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Wie sich Organisationen besser

vor Cyberkriminalitat schutzen konnen.

Laut einer im Juni 2014 veréffentlichten Studie! des Center of
Strategic and International Studies verliert Deutschland jéhr-
lich 1,6 Prozent seines Bruttoinlandsprodukts durch Cyberkri-
minalitdt. Das entsprach im Jahr 2013 in etwa 58 Milliarden
Euro. Unter den 31 in der Studie untersuchten Lindern hat
Deutschland damit weltweit den prozentual hochsten Scha-
den, gefolgt von den Niederlanden mit 1,5 Prozent und den

Vereinigten Staaten mit 0,64 Prozent.

Obwohl spétestens seit den Enthiillungen von Edward Snowden
die Themen Datensicherheit und Cyberspionage buchstéblich in
aller Munde sind, gibt es erhebliche Defizite bei der Wirksamkeit
von Informationssicherheit in der Praxis. Zwar orientieren sich
mittlerweile viele Unternehmen und Behérden an Standards
wie der ISO/IEC 27001 und im o6ffentlichen Bereich vor allem
den IT-Grundschutzkatalogen des Bundesamts fiir Sicherheit in
der Informationstechnik (BSI). Aber dies allein reicht nicht aus,
um Angreifer oder sogar Geheimdienste von vertraulichen Da-
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ten deutscher Unternehmen, Beh&rden oder Biirgern erfolgreich
fernzuhalten. Informationssicherheit ist mehr als nur eine Frage
der richtigen Technologie. Wichtig ist eine ganzheitliche Sicht auf
das Thema, und zwar unter Beriicksichtigung aller beteiligten Per-
sonen, erforderlichen Prozesse, Technologien und eines adéqua-
ten Managements. So haben beispielsweise viele Unternehmen
Firewalls und Antivirensoftware im Einsatz, um sich vor externen
Angriffen zu schiitzen - der Faktor Mensch allerdings wird viel zu
selten bedacht. Die Mehrzahl der Sicherheitsvorfélle wird ndmlich
- laut einer aktuellen Studie der Unternehmensberatung PwC? -
durch die eigenen Mitarbeiter verursacht: einerseits, indem sie sich
z. B. durch Weitergabe sensibler Daten an die Konkurrenz person-
lich bereichern, andererseits, indem sie durch unvorsichtiges Han-
deln, durch Fehler oder Schwéchen bei der Anwendung Einfalls-
tore fir Angreifer 6ffnen.

Systematisch berticksichtigt und abgearbeitet, erhdhen die folgenden
neun Hinweise die Informationssicherheit in einem Unternehmen.



Viele Unternehmens- und Abteilungsleiter sind sich des Risikos
durch Cyberangriffe oder Wirtschaftsspionage nicht bewusst
und unterschétzen den daraus resultierenden Schaden fir ihre
Organisation oder langfristig sogar fiir ein ganzes Land. Die
durch IT-Sicherheitsvorfélle verursachten Schdden haben in den
letzten Jahren rapide zugenommen. Die Situation wird durch zu-
nehmende Globalisierung und IT-Einsatz in allen Bereichen sehr
komplex, die Risiken fiir den Laien kaum mehr tiberschaubar.

Weitverbreitet ist auch der Irrglaube, dass die Daten des eigenen
Unternehmens ,sowieso nicht interessant sind“. Aber Angreifer
nehmen immer ofter auch mittlere und kleine Unternehmen ins
Visier. Diese haben hadufig noch weniger in die Absicherung ihrer
Systeme investiert, halten aber gleichzeitig wertvolle Daten und
Informationen vor oder ermdglichen durch ihre Beziehungen zu
Dienstleistern den Zugriff auf deren Daten. Informationssicherheit
sollte daher immer mit geschulten Fachleuten umgesetzt werden
und nicht von Mitarbeitern, die sich vermeintlich gut mit dem The-

ma auskennen.

Moglicherweise gab es in jedem Unternehmen bereits Sicher-
heitsvorfélle, die nicht entdeckt wurden. Denn bei Datendieb-
stahl werden - anders als beim herkémmlichen Diebstahl von
Waren - die Daten nicht entwendet, sondern lediglich kopiert.
Ohne Erhebung und gezielte Auswertung von Log-Daten fal-
len unerlaubte Zugriffe oder Datenmanipulationen von intern
oder extern oftmals gar nicht auf. Um verdichtige Aktivita-
ten aufzudecken, bendtigt man zum Beispiel ein SIEM-System
(Security Information and Event Management). Damit werden
sicherheitsrelevante Log-Daten gezielt miteinander verkniipft,
und bei bestimmten Ereignissen, beispielsweise mehr als zehn
erfolglosen Log-in-Versuchen von einer ausldndischen IP-Adres-
se, wird ein Alarm ausgelost beziehungsweise diese IP-Adresse

automatisch geblockt.

Neue Entwicklungen, wie der Einsatz von Smartphones oder mo-
bilen Apps im Unternehmensumfeld, bergen neue Risiken, die ad-
ressiert werden sollten. Mobile Endgeréte gehen leichter verloren
oder werden gestohlen. Die stdndige Verbindung in dffentliche
und potenziell unsichere Netzwerke erlaubt neue Angriffe. Den-
noch gilt es nicht nur diese ,Trend-Themen® abzusichern, sondern
durch einen ganzheitlichen Ansatz alle Risiken zu berticksichti-
gen. Schwachstellen in Web-Anwendungen sind beispielsweise
bereits seit vielen Jahren ein groBes Einfallstor fiir Angreifer, weil
viele Organisationen keine durchgéngigen Prozesse zur Absiche-
rung und zum regelmédBigen Einspielen von Sicherheits-Updates
(Patch-Management) etabliert haben.

Daher sollten alle Informationen und fachlichen Prozesse (As-
sets) systematisch erfasst werden, um alle damit verbundenen
Systeme und Applikationen in zentrale Prozesse wie das Patch-
Management einbinden und somit angemessen absichern zu koén-
nen. Gibt es keine komplette Ubersicht der vorhandenen Assets,
entsteht héufig eine Systemlandschaft mit sehr unterschiedlichen
Sicherheitsniveaus. Und Angreifer werden das schwéchste Glied

in der Kette mit Sicherheit finden.

Bei der Entwicklung neuer Losungen sollte das Thema Sicher-
heit von Beginn an beriicksichtigt und in die zu entwickelnde
Anwendung konzeptioniert werden. Erfolgt dies erst in spateren

Entwicklungsphasen, kdnnen Sicherheitsliicken zwar teilweise

1 Center of Strategic and International Studies: Net Losses: Estimating the
Global Cost of Cybercrime, URL: http://csis.org/files/attachments/ 140609 _
rp_economic_impact_cybercrime_report.pdf, Stand: Juni 2014.

2 PwC: Global State of Information Security Study 2015, URL: http://www.pwc.
de/gsiss2015.
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noch behoben oder durch Firewalls oder Intrusion-Detection-/
Prevention-Systeme (IDS/IPS) geschlossen werden, aber meist
nur zu erhéhten Kosten. Zudem kann eine unsichere Systemar-
chitektur im Nachhinein in der Regel nicht mehr oder nur sehr
aufwendig vollumfénglich angepasst und abgesichert werden.
Sicherheit muss daher bereits wéhrend der Anforderungsanalyse
groBgeschrieben werden.

Da es um Risiken geht, die eine Bedrohung fiir die gesamte Orga-
nisation darstellen, sollte die Verantwortung fiir Informationssi-
cherheit auf der obersten Leitungsebene (und nicht ,nur” in der
IT-Abteilung) angesiedelt sein. Sinnvoll ist die Berufung eines
Chief Security Officers (CSO), der sich auf hochster Management-
ebene ausschlieBlich mit dem Thema Sicherheit befasst. Erfor-
derliche MaBnahmen umfassen nicht nur technische Themen,
sondern auch Prozesse und Personal, die von ganz oben in die
Organisation eingesteuert werden miissen. Zudem sollte der
Wert der Daten (Schutzbedarf) nicht durch die IT, sondern durch
die einzelnen Fachabteilungen (Datenverantwortliche) festge-
legt werden. Nur sie kénnen beurteilen, welcher Schaden durch
eine Manipulation oder einen Diebstahl ,ihrer” Daten verur-

sacht wiirde.

Informationssicherheit geht jeden an, der im Arbeitsalltag
mit sensiblen Daten zu tun hat, und betrifft demzufolge (fast)
alle Mitarbeiter eines Unternehmens. Daher sollten auch
alle zum Thema Informationssicherheit sensibilisiert wer-
den, zum Beispiel in einem Awareness-Training, in dem sie
den korrekten und sicheren Umgang mit Daten lernen. Denn
nicht selten werden Sicherheitsvorfidlle durch die eigenen
Mitarbeiter verursacht - sei es, weil ihnen die Risiken nicht
bewusst sind und Daten leichtsinnigerweise iiber externe
Cloud-Dienste wie Dropbox oder per unverschliisselter E-Mail

ausgetauscht werden oder vertrauliche Papiere im normalen
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Mill landen. Auch wenn héufig keine Absicht dahintersteckt,
kann der Schaden immens sein. Die Studie ,,Cost of Data Breach
2014“ des Ponemon-Instituts® bezifferte den durchschnittlichen
Schaden einer Datenpanne in deutschen Unternehmen mit

3,4 Millionen Euro.

Vorgaben durch zielgruppengerechte Sicherheitsrichtlinien und
Schutzprozesse missen von allen Mitarbeitern konsequent ge-
lebt werden.

Menschen machen Fehler. Daher ist es schwierig, unbeabsichtig-
ten Datenabfluss komplett zu verhindern. Dennoch sollte er auf
ein Minimum reduziert werden. Technische Losungen helfen, die-
se Fehlhandlungen zu erkennen und zu unterbinden. So kénnte
eine Data-Leakage-Prevention(DLP)-Lésung jeglichen Datenver-
kehr untersuchen, der das Unternehmen oder die Behorde ver-
lasst. Besondere Begriffe oder Zahlenformate wie Konto- oder
Kreditkartendaten oder intern eingestufte Informationen werden
durch ein frei konfigurierbares Regelwerk automatisch erkannt.
Folglich konnen sie geblockt werden, wenn sie zum Beispiel per
unverschliisselter E-Mail nach extern versendet werden sollen.
Der Benutzer bekommt dabei einen Hinweis, dass sein Handeln
gegen Sicherheitsrichtlinien verstoBt. Beim Einsatz derartiger Lo-
sungen werden hédufig Datenschutzbedenken geduBert. Dient die
Auswertung der Daten jedoch ausschlieBlich der Verbesserung
der Sicherheit und nicht der Mitarbeiteriiberwachung, tragt eine
DLP-Lésung zur Minimierung von Geschéftsrisiken und letztlich
zur Erhaltung von Arbeitsplatzen bei und sollte daher auch vom
Betriebsrat unterstiitzt werden. Zudem miissen VerstoBe gegen
Sicherheitsregeln nicht auf eine Person bezogen abgespeichert

werden; es geniigt, sie aggregiert vorzuhalten.

Auch Passwortregelungen sollten, wo immer mdglich, tech-
nisch erzwungen werden - denn Anwender halten sich erfah-
rungsgemaB nicht immer konsequent an rein organisatorische
Vorgaben.
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Eine Klassifizierung von Daten in Kategorien wie (streng) vertrau-
lich, intern und 6ffentlich ist die Voraussetzung, um fiir jede Klasse

angemessene und differenzierte SchutzmaBnahmen zu ergreifen.

Organisationen sollten sich primdr um die Absicherung ihrer
wichtigsten Informationen kiimmern. Diese ,Kronjuwelen“ ma-
chen in etwa fiinf bis zehn Prozent der Daten einer Organisation
aus und wiirden bei Offenlegung, Manipulation oder Nichtverfiig-
barkeit signifikanten finanziellen oder Reputationsschaden be-
deuten. Derartige Daten miissen identifiziert und durch MafBnah-
men wie starke Authentisierung und Verschliisselung besonders
gut geschiitzt werden.

Es gibt kaum mehr Unternehmen, die keine externen IT-Dienst-
leister oder Softwareldsungen einsetzen. Vor allem bei Anbietern
oder Losungen aus den USA oder aus China muss davon ausgegan-
gen werden, dass Daten von Geheimdiensten mitgelesen werden.

Und zwar nicht nur zur viel zitierten Terrorbekdmpfung, sondern

auch, um der heimischen Wirtschaft einen nachhaltigen Wettbe-
werbsvorteil zu verschaffen. Chinesische Router-Hersteller, ame-
rikanische Suchmaschinenanbieter und soziale Netzwerke, aber
auch Mobilfunkanbieter stellen nach aktuellem Kenntnisstand
- freiwillig oder unfreiwillig - ihren Regierungen und Geheim-
diensten zum Beispiel {iber eingebaute Backdoors (versteckte
Schnittstellen zum Auslesen von Informationen) umfangreiche
Daten zur Verfligung. Fir deutsche Behérden und Unternehmen
ist es haufig schwierig, Anbieter aus diesen Ldndern komplett zu
vermeiden. Dennoch sollte man im Sinne der Informationssicher-
heit und des Datenschutzes priifen, ob der Einsatz européischer
Partner und Losungen das Risiko eines Daten- oder Informations-

diebstahls verringert.

Gerade in diesem Punkt ist jedoch auch die Politik gefragt und
sollte ihre eigenen Interessen sowie die deutscher Unternehmen
und Biirger international vertreten und durch wirksame MaB-
nahmen schiitzen. Die Verabschiedung und strikte Durchsetzung
moderner Datenschutz- und IT-Sicherheitsgesetze sowie optimale
Rahmenbedingungen fiir innovative ,IT made in Germany“ sind
wichtige Voraussetzungen, um die Informationssicherheit gespei-
cherter Personen- und Unternehmensdaten und damit auch den

Wirtschaftsstandort Deutschland langfristig abzusichern.
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