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Software wird heute zumeist agil entwickelt. Was noch vor
wenigen Jahren als neue Vorgehensweise galt, ist heute
ein De-facto-Standard in allen Branchen und fiir alle Unter-
nehmensgroBen. Der Wunsch nach Geschwindigkeit, nach
schnellen Ergebnissen in kurzen Sprints hat es ermoglicht,
dass innerhalb eines kurzen Zeitraums agile Methoden die
Softwareentwicklung substanziell verdndert haben. Seit eini-
ger Zeit geistert nun ein Begriff durch die Fachliteratur, der
das Potenzial hat, die gesamte Prozesskette zu verdndern -
und zwar inhaltlich, strukturell und technisch: DevOps.

DevOps kann ein Bestandteil der MaBnahmen sein, um die digita-
le Transformation der traditionellen Finanzbranche zu vollziehen
und zu meistern. Aber was genau verbirgt sich dahinter? Wo liegt
das Potenzial? Was sind die Bestandteile von DevOps und wie
lasst sich diese Methode in den Application Lifecycle integrieren?

In einer mehrteiligen Artikelreihe setzen wir uns mit allen As-
pekten dieses Themas auseinander. Der erste Teil setzt sich mit

folgenden Fragen auseinander:

>  DevOps - Ursprung und Ziele?
>  Wieso gewinnt DevOps im Kontext der digitalen Transfor-

mation eine neue Bedeutung?



Was ist DevOps?

DevOps ist ein Kunstwort, bestehend aus den Begriffen Develop-
ment und Operations. Der seit 2008 verwendete Begriff setzt sich
zusammen aus dem Wortbestandteil ,Dev*, der die Softwareent-
wicklung (Development) repréasentiert, und ,Ops*, der fiir den IT-
Betrieb (Operations) steht. Die Kombination zu ,DevOps“ symbo-
lisiert intuitiv einen Schulterschluss zwischen Softwareentwick-
lung und IT-Betrieb. Und tatséchlich ist das der Grundgedanke
von DevOps und der Ausloser der dazugehorigen Bewegung: ein
Zusammenricken der beiden in der traditionellen Wahrneh-
mung grundverschiedenen Bereiche Softwareentwicklung und
IT-Betrieb. Einerseits ist die Wortschdpfung DevOps sehr griffig.
Andererseits lasst sie groBe Interpretationsspielrdume zu, was
zu Missverstdndnissen fithren kann. Aktuell sieht die DevOps-
Bewegung ihre Hauptaufgabe darin, die vielen Interpretationen
zu kanalisieren und eine klare Definition von DevOps zu formulie-
ren. Um zu wissen, warum dieser Schulterschluss notwendig ist,
ist ein Verstdndnis des zugrunde liegenden Interessenkonflikts

zwischen Dev (Entwicklung) und Ops (IT-Betrieb) nétig.
Development: Ziele der Softwareentwicklung

Ziel der Entwicklung ist die Realisierung neuer Features
durch schnelle und héufige Releases. Die Aufgabe von Soft-
wareentwicklern besteht darin, die vom Auftraggeber ge-
wiinschten Funktionen und Features moglichst schnell umzu-
setzen. Durch die Entwicklung wird erst eine neue Funktion
verfiigbar, durch die sich ein potenzieller Mehrwert fiir die
Endnutzer ergibt.

Jehaufiger und schneller neue Features entwickelt und komplet-
tiert werden, desto schneller kann dem Endnutzer also auch ein
Mehrwert zur Verfiigung gestellt (und monetarisiert) werden.
Gleichzeitig bedeutet ein schneller Entwicklungsprozess, zligig
auf Markt- und Kundenanforderungen reagieren zu kénnen. Da-
her wird dies - ebenso wie die Entwickler, die diesen Anspruch

erfiillen kdnnen - in vielerlei Hinsicht positiv wahrgenommen.

Oft wird der Mehrwert einer Funktion allerdings schon bei der
ersten Abnahme durch den Auftraggeber anerkannt und nicht
erst, wenn diese dem Endnutzer letztendlich zur Verfiigung
steht. Der Grund hierfiir ist einfach: Bis zum néchsten Release
kann es schon mal ein paar weitere Tage dauern. Dadurch ist
es allerdings fiir die Entwickler auch weitestgehend irrelevant,
ob die neuen Funktionen/Features tatsachlich auf dem Produkt-
ionssystem verfilighar sind oder nicht.

Operations: Ziele des IT-Betriebs

Ziele des IT-Betriebs sind Stabilitidt und Sicherheit der Anwen-
dungen und Infrastruktur durch wenige Releases bis hin zur

Releasevermeidung.

Die Aufgabe des IT-Betriebs besteht darin, die von der Entwick-
lung gelieferte Funktion in Form von Software auf der Produk-
tivumgebung fiir die Endnutzer verflighar zu machen. Dazu zdh-
len das Deployment im Rahmen neuer Softwarereleases und
gleichzeitig die Sicherstellung des laufenden Betriebs gemé&B

den definierten Qualitdtsanforderungen.

Der Betrieb trégt also die unmittelbare Verantwortung fiir die
dauerhafte Verfiligbarkeit der Anwendungen und deren Sicher-
heit. Der Erfolg wird daran gemessen, inwieweit die formalen
Qualitdtsanforderungen erreicht werden; meist in Form der de-
finierten Service Levels und KPI, die in den Service Level Agree-
ments dokumentiert sind. Da der Endnutzer in der Regel die
volle Verfiligbarkeit und Sicherheit der Anwendungen erwartet,
ist es oberste Prioritédt des IT-Betriebs, diese im Rahmen der Ser-
vice Levels sicherzustellen.

Aus diesen Griinden geht der IT-Betrieb entsprechend vorsich-
tig mit Verdnderungen um. Abhéngigkeiten zwischen verschie-
denen Softwaredeployments werden ausgiebig getestet und
Deployments in Releasepaketen gebiindelt. Insgesamt werden
die Anforderungen an die Dokumentation und Tests sehr hoch

angesetzt, bevor es liberhaupt zu einem Deployment kommt.
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Servicebeeintrdchtigungen sollen schnell beseitigt beziehungs-

weise von vornherein méglichst ausgeschlossen werden kdnnen.

Dies flihrt zu einer nachweislichen Entschleunigung der anfang-
lich schnellen Softwareentwicklung. Die Griinde hierfiir sind
nachvollziehbar, denn ist die Verfiigbarkeit einer Anwendung
erst einmal beeintrédchtigt, fallt das direkt auf den IT-Betrieb zu-
riick. Die Folge: eine stark negative Wahrnehmung durch die
Auftraggeber, besonders wenn die Nutzer der Anwendung ein
~Lroblem“ melden, noch bevor die verwendeten Monitoring-
Systeme Alarm schlagen. Um die Wahrscheinlichkeit fiir uner-
wartete Ausfélle zu minimieren, setzt der IT-Betrieb deshalb oft
alles daran, den Zustand einer stabil laufenden Anwendung vor
Anderungen zu schiitzen: durch wenige, gebiindelte und ausgie-
big getestete und dokumentierte Releases.

Blame Game: der traditionelle Konflikt zwischen
Entwicklung und Betrieb

Der Vergleich zeigt, dass beide Einheiten entgegengesetzte An-
reize haben. Die Entwicklung ist an schnellen und hiufigen
Releases interessiert, der Betrieb hingegen wiirde Releases am
liebsten vermeiden. Beide Seiten verfolgen damit jedoch das
gleiche Ziel, ndmlich ihren eigenen Wert fiir das Unternehmen

unter Beweis zu stellen.

Genau das fithrt aber regelméBig zu Konflikten, denn in der
Regel treffen Dev und Ops unter Zeitdruck aufeinander, zum
Beispiel beim Deployment eines neuen Release, oder wenn es
ein Problem wie beispielsweise einen Systemausfall gibt. Dann
beginnt oft das typische Blame Game, bei dem beide Lager sich
gegenseitig die Schuld an der Situation geben.

Wersolche Situationen noch nicht erlebt hat, kann sich gliicklich
schatzen. Wer das Blame Game hingegen kennt, weiB: Schuldzu-
weisungen bringen nichts, die Zeit ist besser in die Losung des
Problems investiert (siehe Schaukasten).
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Der IT-Betrieb als Flaschenhals

Seit die Softwareentwicklung verstdrkt auf agile Methoden
setzt, eskaliert die Situation immer héaufiger, denn diese setzen
auf kontinuierliche Interaktion zwischen Auftraggebern und
Entwicklern sowie auf kurze Releasezyklen. In der Regel setzt
sich die damit einhergehende Philosophie aber nicht in den Be-
trieb fort. Die Vorteile agiler Methoden werden ausgebremst.
Softwarereleases werden zwar in kurzen Iterationen erstellt, der
geschaffene Mehrwert wird aber erst viel spater auf der Produk-
tivumgebung sichtbar. Die immer kiirzer werdenden Release-
zyklen offenbaren den IT-Betrieb zunehmend als Flaschenhals

auf dem Weg der Software zum Endnutzer. AuBerdem erhéhen

Blame Game - zwei Beispiele

Die Entwicklung gibt ein neues Release zum Deployment an
den Betrieb weiter, dem es jedoch nicht gelingt, die Software
auf der Produktivumgebung lauffahig zu machen. Als der
Betrieb die Entwickler kontaktiert und die auftretenden Fehler
beschreibt, blocken diese ab: Die Software laufe auf der Ent-
wicklungsumgebung fehlerfrei, der Fehler miisse beim Betrieb
liegen. Beide Seiten schieben sich den Schwarzen Peter zu.
Nach Krisensitzungen und Unstimmigkeiten zwischen den
Abteilungen ergibt eine Untersuchung, dass sich Entwicklungs-
und Produktivumgebung in einem wichtigen Detail unterschei-
den. Das war keiner der beiden Seiten vorher bewusst.

Im Produktivsystem taucht ein Performanceproblem auf. Unter
groBem Druck arbeiten die Entwickler mehrere Nachte durch und
liefern schlieBlich einen Patch. Der Betrieb flirchtet jedoch, dass
der Patch die Stabilitat des Systems gefihrden konnte, da er An-
derungen an einer kritischen Komponente umfasst. Deshalb wird
zundachst eine genaue Qualitdtskontrolle auf einer Testumgebung
verlangt, um die Losung in realistischen Testszenarien zu liber-
prifen. Doch die bendtigte Last I&sst sich in der Testumgebung
nicht adaquat darstellen. Einen Monat spéter ist der Patch noch
immer nicht eingespielt. Die Entwickler sind enttduscht, da ,es ja
offenbar doch nicht so eilig war®.
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Abbildung 1: Fokus der Releasestrategien von Banken im Schichtenmodell der
IT-Architektur, Quelle: Gartner

héufig stattfindende Releases das Potenzial fiir das direkte Auf-
einandertreffen zwischen Softwareentwicklung und Betrieb.

Doch nun ist ein neuer Aspekt hinzugekommen, der den Hand-
lungsbedarf besonders bei den traditionellen Banken verschérft
und schnelles Umdenken erfordert: die digitale Transformation.

Das traditionelle Geschaftsmodell der Banken und
ihre IT-Architektur

Betrachtet man das bisherige Geschéaftsmodell und die IT-Ar-
chitektur der traditionellen Marktteilnehmer in der Finanzbran-
che, stellt man fest, dass der Fokus bisher vor allem auf den Pro-
dukten lag. Bankprodukte und deren Ausgestaltung definierten
den Wettbewerb unter den Marktteilnehmern. Zunehmender
Kostendruck erforderte eine Standardisierung der Produkte,
hohe Transaktionsvolumina waren erforderlich, um die Busi-
ness Cases zu rechtfertigen. Dies hatte Auswirkungen auf die
zugrunde liegende, zumeist monolithische IT-Architektur, um
die Verfiligbarkeit der Anwendungen im Hintergrund sicher-
stellen zu konnen. Hostanwendungen waren das Ma8 der Dinge
und die Basis der sogenannten ,Systems of Records“. Nur wenige
Releasetermine pro Jahr waren erforderlich, um die IT-Architek-
tur an die sich &ndernden Rahmenparameter anzupassen. Noch
heute sind zwei bis drei Releases pro Jahr der Standard in der

Finanzbranche.

> Kurze Releasezyklen (2-4 Wochen)
> Flexible Konfiguration von neuen Produkten
und Services

rungszeit

> Garantiert Agilitat und kurze Produkteinfiih-

> Unterstlitzt neue Geschaftsmodelle
und Produkte
> Fordert Experimente und Innovation

> Mittlere Releasezyklen (4-8 Wochen)
> Verbindet System of Innovation mit System
of Records

> Interne Plattform-Entwicklung

> Wiederverwendbare Querschnittsfunktionen
> Standardisierte, hochqualitative Information

> Traditionelle Releasezyklen (>2 Monate)
> Stabile Funktion fiir das Kerngeschaft

> Garantiert Stabilitat und Kosteneffizienz

> Unterstiitzt Geschaftskontinuitat,
Konsolidierung und Compliance

Abbildung 2: Releasestrategien im Vergleich
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Die digitale Transformation in der Bankenbranche
verscharft den Konflikt

Durch die digitale Transformation steigt in der Bankenbranche der
Druck, den Konflikt zwischen Entwicklung und IT-Betrieb aufzuld-
sen. Die Digitalisierung der Gesellschaft und der Wirtschaft sowie die
Verfiigbarkeit neuer Technologien haben die Anforderungen an die
Banken hinsichtlich der Anpassungsgeschwindigkeit massiv erhéht.

>  Neue, branchenfremde Wettbewerber, wie zum Beispiel
Technologieunternehmen, verdridngen die Teilnehmer eta-
blierter Markte und zerstéren bisherige Marktstrukturen.

> Das gednderte Nutzerverhalten der Kunden als ,Digital
Natives” erfordert neue Prozesse.

> Neue Technologien ermdéglichen eine modulare, schnell
skalierbare IT-Architektur aus der Box.

>  Die Datenerhebung, -auswertung und -nutzung ermoglicht
neue Geschéftsmodelle.

>  Daten und das ,Lernen aus den Daten” werden zum Wett-
bewerbsvorteil und Differenzierungsmerkmal.

> Zunehmende regulatorische Anforderungen (AnaCredit,
BCBS 239, MaRisk) erfordern eine schnelle Umsetzung, um

Strafzahlungen zu vermeiden.

Digitalisierung
der Gesellschaft

Verfiigbarkeit
von Technologie

... ist weit fortge-
schritten durch
hohes Tempo der
digitalen Konzerne

> Internet /Netze
> Technik
> Software

Digitale
Trans-

V) formation &

Digitalisierung
der Wirtschaft

... hat begonnen; die Wirtschaft
muss der Gesellschaft folgen

o

Abbildung 3: Digitale Transformation - Status quo
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Technologieunternehmen VS. traditionelle Banken

E 5.500 pro Tag
n 3 pro Woche
u 1 pro Tag

2-3/J)ahr

Abbildung 4: Deployment-Frequenzen der Marktteilnehmer im Vergleich

Die neuen Konkurrenten der Finanzbranche

Die digitale Transformation hat gleichzeitig auch den traditio-
nellen, produktgetriebenen Bankenmarkt fiir neue, branchen-
fremde Marktteilnehmer gedffnet, welche die Existenz der
Banken bedrohen.

>  Die neuen Marktteilnehmer kommen aus dem technischen
Umfeld, in dem sie die neuen Technologien definieren, ent-
wickeln und betreiben.

>  Diese Marktteilnehmer verfiigen liber groBe Datenmengen
zum Nutzerverhalten und kennen sich mit den Kundenbe-
dirfnissen durch detaillierte Datenauswertungen aus.

>  Aufgrund ihrer technologischen Positionierung sind sie auf
eine schnelle Time-to-Market ,getrimmt*.

>  Sie haben schnelle, kurze Releasezyklen, die durch eine
modulare, integrierte IT-Architektur unterstiitzt werden.

> Die Marktteilnehmer verfiigen iber hohe liquide Mit-
tel aus ihrem Kerngeschéft und drdngen - nach dem
Try-and-Error-Prinzip - mit neuen Geschéftsmodellen
schnell in die traditionellen Branchen (zum Beispiel Apple,

Amazon, Google).
Das Wettrennen um die Kunden hat begonnen
Kurz gesagt: Der Handlungsdruck in der Bankenbranche, den

Konflikt zwischen Softwareentwicklung und IT-Betrieb aufzul6-
sen, war nie groBer, denn er kostet Zeit,



Schneller auf sich andernde
Geschéftsanforderungen
reagieren

Bereitstellungszyklen erhchen

Mean-Time-to-Detect und
Mean-Time-to-Repair
(MTTD, MTTR) minimieren

Fehlerrate nach Bereitstellungen
reduzieren

Performance-Indikatoren fiir Agilitat

Abbildung 5: DevOps - Ziele und Metriken

> den die Branche fiir die digitale Transformation vom
produktbasierten zum datengetriebenen Geschéftsmo-
dell braucht,

> um die monolithische, transaktionsbasierte IT-Architektur
in eine flexible, modulare umzubauen,

> um die Time-to-Market durch kurze Releasezyklen dras-

tisch zu erhéhen, um neue Marktteilnehmer abzuwehren.
DevOps: Ziele und Metriken

DevOps kann mit seinen Mechanismen helfen die Delivery
Pipeline zu optimieren. Dabei kdnnen drei Bereiche unter-

schieden werden:

>  Zusammenarbeit,
>  Automatisierung und

>  Prozesse.

Durch die Betrachtung der gesamten Wertschopfungskette be-
ziehungsweise Delivery Pipeline unter dem Aspekt der Zusam-
menarbeit werden Mechanismen implementiert, die den Konflikt
zwischen Entwicklung und Betrieb auflosen. Gleichzeitig kann
dadurch schneller auf neue Businessanforderungen (Features,
Funktionalitdten) reagiert werden. Als Ergebnis entsteht ein
DevOps-Team, das organisiert, ausgerichtet und automatisiert auf
die Lieferung und Inbetriebnahme von Applikationen ist.

Die Themen , Automatisierung” und ,Prozesse“ hingegen zielen
auf eine hohe Releasefrequenz und -geschwindigkeit (Agilitat),

Performance-Indikatoren fiir Verfiigbarkeit

und zwar bei gleichzeitiger Verbesserung der Stabilitat und Re-
produzierbarkeit von Fehlern (Verfiigbarkeit).

Eine Erhéhung der Effizienz und Kapazitat in der Delivery Pipeline
vermeidet gleichzeitig Rework, zum Beispiel durch Automatisie-
rung von Vorgéngen und Standardisierung der Dokumentation.
Stabilitdt der Anwendungslandschaft wird durch Transparenz
bei den Infrastrukturabhéngigkeiten iber den gesamten Wert-
schépfungsprozess erreicht.

Feedbackschleifen und eine kontinuierliche Messung der Prozess-
qualitat mittels KPI erméglichen eine kontinuierliche Transpa-
renz, Effizienzmessung und Verbesserung der Delivery Pipeline.

Der zweite Teil der Artikelreihe untersucht die Bestandteile und
Mechanismen von DevOps und klért dabei die Frage, wie sich
DevOps in der Finanzbranche implementieren lésst.
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