WENN JEDE MINUTE ZAHLT!

Die Landeshauptstadt Munchen fuhrt eine umfassende neue Software
zur Erfassung und Darstellung aller Wahlen und Wahlergebnisse in der
Stadt sowie zur Verwaltung von Wahllokalen und Wahlhelfern ein. Was

musste aus IT-Sicht beachtet werden?

Die Organisation von Wahlen ist komplex und erfordert viel Auf-
merksambkeit fir die sensiblen Daten der Burger. Eine IT-Losung
flr diese Aufgabe muss daher hohe Standards erfullen und sich
nahtlos in die bestehende IT-Landschaft einfligen. Die Landes-
hauptstadt Minchen (LHM) setzt dabei auf ein neues System
zur Erfassung und Prasentation der Wahlergebnisse, das nach
kurzer EinfUhrungszeit erstmals fur die Landtagswahl 2013

eingesetzt wurde.

Die Landeshauptstadt Munchen ist fur die Verwaltung von knapp
1,5 Millionen Burgern zustandig. Davon sind mehr als eine Million
als Wahlberechtigte fur Kommunal-, Blurgermeister-, Landtags-,
Bundestags- und Europawahlen sowie Volksentscheide gelistet
und durfen in der Landeshauptstadt ihre Stimme abgeben.

QUALITATSANSPRUCHE

Die LHM suchte eine neue Software, mit der die Ergebnisse al-
ler Wahlen in Mlnchen erfasst und dargestellt werden konnen.
Zudem soll die Losung die Prifung und Verwaltung von Wahlhel-
fern und Wahllokalen ermdglichen sowie Regeln und Parameter
zur Plausibilitatsprufung der Wahlergebnisse umfassen. Eine
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Schnittstelle zum Einwohnermeldeamt soll dabei den Abgleich
von Wahlhelfern und Kandidaten aus Wahllisten mit den Daten
des Meldeamtes ermoglichen.

Beieiner Wahlerfassen je nach Art der Wahl bis zu 750 stadtische
Mitarbeiter an einer zentralen Stelle die Ergebnisse der Wahl-
lokale und geben sie in das System ein. Auf dieser Basis soll die
Software regelmafiig in Minutenabstanden Zwischenergebnisse

prasentieren und auch das amtliche Wahlergebnis erstellen.

Um die Korrektheit der geforderten Funktionalitaten sowie den
dafur notwendigen Daten- und Ausfallschutz (etwa wahrend ei-
nes Wahlsonntags) zu gewahrleisten, waren die Anspriche an
die Qualitat des zu erstellenden Systems sehr hoch. Sicherge-
stellt wurden sie zum einen durch eine genaue Beschreibung der
Anforderungen an die Wahlsoftware selbst, zum anderen durch
wahrend der Projektphase durchgefihrte umfangreiche fachli-

che und technische Tests.

Aufgrund der sensiblen Daten galten hohe Anforderungen an
[T-Sicherheit und Datenschutz sowie an Stabilitat, Verfugbarkeit,
Back-up und Recovery. Insbesondere in Hinblick auf Performance



und Last war die DurchfUhrung akribischer Tests von enormer Be-
deutung.Jeder Test wurde sorgfaltig dokumentiert und die Fehler-
toleranz weit unter die Ubliche Norm gesenkt. Denn im Gegensatz
etwa zu Buchhaltungssystemen hat ein moglicher Ausfall oder
bereits eine Verzogerung von zwei Minuten bei der regelmasigen
Aktualisierung von Wahlergebnissen einen spurbaren negativen

Effekt auf die Transparenz und das Vertrauen in die Wahlsoftware.

QUALITATSSICHERUNG DER EINGABEN DURCH DIE SOFTWARE

Fur kritische Daten wie Wahlhelferinformationen und Wahler-
gebnisse werden Anderungen durch die Software historisiert.
So kénnen alle Anderungen auch im Nachhinein noch nachvoll-
zogen und geprift werden. Dies wird insbesondere auch bei der
Eingabe von Daten beachtet: Ergebniseingaben, wie Anzahlen
von Stimmen, werden zunachst ohne Typumwandlung direkt
als Text gespeichert. Eine nachgelagerte TypUberprufung spei-
chert im Erfolgsfall den eingegebenen Text noch mal als Zahl in
ein eigenes Feld. Im Fehlerfall muss der Anwender die Eingabe
korrigieren. So wird die luckenlose Historisierung auch von
Falscheingaben moglich (beispielsweise, wenn statt der Ziffer
,17 der Buchstabe ,q” eingegeben wurde).

FACHLICHE TESTS UND TESTDATEN

Zu jeder Wahlart wurden spezifische fachliche Testfalle durch-
gefuhrtund gepruft. Als Datengrundlage dienten sowohl manuell
eingegebene Daten (insbesondere Personendaten) als auch zu-
fallig generierte Stimmanzahlen, mit denen das Testen automa-
tisiert und damit beschleunigt wurde.

Als weitere Testdatenquelle dienten nach Durchfiihrung einer Wahl
auch anonymisierte Echtdatenbestande durch Datenbankabzug
aus der aktuellen Produktionsumgebung. Die Anonymisierung
selbst wurde durch spezielle Skripte auf Basis der Datenbankdefi-

nitionen zu den personenbezogenen Daten automatisiert.

TECHNISCHE TESTS

Eine technische Anforderung an die Wahlsoftware war, dass die
Losung plattformunabhangig per Weboberflache arbeitet und sich
nahtlos in die vorhandene IT-Infrastruktur der LHM einfligen lasst.

Ausfallsicherheit

Die Standard-IT-Infrastruktur der LHM benutzt virtualisierte
Systeme. Die Virtualisierungssoftware kann Systeme bei Hard-
wareausfall vollautomatisch ,umschwenken® und auf anderer

Hardware wieder starten. Als Redundanz daflr dienen nicht

nur mehrere Hardwareserver, sondern auch zwei getrennte Re-
chenzentren, die damit eine hohe Ausfallsicherheit der Systeme
garantieren. Mit sogenannten Schwenktests und willkirlichen
Neustarttests aller Produktiv- und Testumgebungen wurden
Ausfallsituationen getestet.

DarUber hinaus gehort der Einsatz von Software zur automatisier-
ten Systemkonfiguration zum Sicherheitskonzept. Damit kann ein
System innerhalb kurzer Zeit vollstandig neu installiert und kon-

figuriert werden und automatisch Datensicherungen einspielen.

Last und Performance

Die LHM besitzt eine der hochsten Anzahlen an Stimmkreisen
und Wahlberechtigten in Deutschland. Aufgrund dieser grofien
MengengerUste sowie der Lastspitzen der Systeme an einem
Wahlsonntag wurden intensive Last- und Performancetests
durchgefuhrt. Per Skript wurde dabei eine typische Zahl von An-
wendern wéahrend eines Wahlsonntages simuliert. Wahrend der
Lasttests wurden Monitoringdaten, wie zum Beispiel Antwort-

zeiten, aufgezeichnet und ausgewertet.

Sowohl die durch die Lasttests erzeugten Daten als auch die
mittels Zufall erzeugten Stimmergebnisse dienten zudem als
Grundlage fur manuelle Performancetests ausgewahlter Funk-
tionen wie beispielsweise Reports.

Testumgebungen

Um alle Tests durchfihren zu konnen, wurden neben der Produk-
tivumgebung insgesamt drei Testumgebungen aufgebaut und ein-
gesetzt. Insgesamt bestanden Produktiv- und Testumgebungen
aus zwoOlf Servern (jeweils sechs Datenbank- und sechs Appli-
kationsserver). Um die korrekte Konfiguration der zwolf Server
sicherzustellen, wurden lokale Priufskripte entwickelt, die alle
Konfigurationseinstellungen (sowohl des Systems als auch der
Wahlsoftware) jeweils paarweise miteinander verglichen. Nur
vorher festgelegte Abweichungen (im Wesentlichen die verschie-
denen Servernamen) waren zulassig. So wurden Fehlkonfigura-

tionen beim Einspielen neuer Releases verhindert.

PROJEKTDURCHFUHRUNG

Das Kreisverwaltungsreferat (KVR) beauftragte den stadtischen
IT-Eigenbetrieb it@M, der innerhalb des bestehenden Rahmen-
vertrags die msg zur Unterstitzung und Beratung in das Projekt
einbrachte. Die Ausschreibung der LHM fur eine Standardsoft-
ware ergab ein Produkt eines Berliner Softwareherstellers, das
damals jedoch lediglich eine Wahlart — namlich die Bundes-

tagswahl — auswerten konnte. Da jedoch samtliche bayerische
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4 Stimmkreise zur Landtagswabhl
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Abbildung 1: Stimmkreiskarte zur Landtagswahl

Wahlen abgebildet werden sollten, von der Kommunal- Gber die
Landtags- bis zur Europawahl, musste die Standardsoftware

vom Hersteller weiterentwickelt werden.

Dazu galt es, dieses Projekt zwischen KVR, it@M und Soft-
warehersteller zu koordinieren. Die Firma msg Ubernahm die
technische Projektleitung aufseiten von it@M sowie die Schnitt-
stelle zum Fachbereich. Die Koordination der beteiligten Projekt-
partner war fur die Einhaltung der hohen Standards in der gege-
benen Projektlaufzeit entscheidend. Das Projekt startete Anfang
2012 und wurde im Sommer 2014 erfolgreich abgeschlossen.

BESONDERHEITEN IM PROJEKTVERLAUF

Wahrend der Projektlaufzeit stattfindende Wahlen sollten be-
reits mit dem neuen System durchgefihrt werden. Dies um-
fasste sechs unterschiedliche Wahlen: die Landtags- und Bun-
destagswahl sowie Volksentscheide im September 2013, den
Burgerentscheid zu Olympia 2022 im November 2013 sowie die
Kommunal- und Europawahlen im Frihjahr 2014.
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Vermeidung von Parallelitat

Um die termingerechte Durchfihrung der Wahlen zu gewahr-
leisten, wurde vor jeder aktuellen Wahl eine Zwischenabnahme
inklusive Produktivsetzung durchgefihrt, bei der die fur diese
Wahl notwendigen Funktionalitaten vorhanden sein mussten.
Zudem wurde jeweils wahrend einer Wahldurchfiihrung keine
Weiterentwicklung durchgefuhrt. Die Projektmitarbeiter waren
damit vollstandig flexibel zur Betreuung der Wahldurchfihrung
verflugbar. Ebenfalls vorteilhaft: In dieser Zeit waren auch alle
drei Testumgebungen vollstandig verfugbar, um im Ernstfall
technische Probleme reproduzieren zu konnen. Im Notfall hat-
ten also bis zu drei unterschiedliche Fehlerbehebungsstrategien
mithilfe der Testumgebungen getestet werden konnen.

Einhalten der Prozesse

Alle IT-Projekte der LHM werden grundsatzlich nach einem standar-
disierten Prozessmodell durchgefuhrt. Bestandteil dieses Modells
ist ein geregelter Releaseprozess sowie eine vollstandige und lU-
ckenlose Installationsdokumentation. Diese ist Voraussetzung flr
die technische Nachvollziehbarkeit der ermittelten Wahlergebnisse.



~Wichtig war uns trotz eines iterativen Vorgehens die strenge Einhaltung unserer Prozesse. Unser Projektpart-

ner hat hierzu die fur uns wichtige Koordination und Projektleitung geleistet. So konnten wir bereits wéhrend

der Projektlaufzeit die Losung in der jeweils bendtigten Qualitat fir mehrere Wahlen einsetzen.”

Michael Bruggmoser, fir die Wahl-IT-Verfahren zustandiger Servicebereichsleiter bei it@M

Supportorganisation wahrend einer Wahl

Da die Software an einem Wahlsonntag vorlaufige Wahlergeb-
nisseim Minutentaktaktualisierensoll,mussjedes|T-Problem
bei der Eingabe von Wahlergebnissen mit Hochdruck bear-
beitet werden. Dementsprechend kritisch ist der technische
Support wahrend dieser Zeit. Um diesen Ansprichen gerecht
zu werden, wurden neben einer allgemeinen Supportplanung
fur die Wahlsoftware besondere MaBnahmen geplant und
durchgefuhrt:

1. Dokumentation zur Nachvollziehbarkeit: Alle aufgetretenen
Probleme wurden trotz Dringlichkeit dokumentiert, vollstan-
dig analysiert und anhand des vorgeschriebenen Change- und
Releaseprozesses behoben. Hilfreich war hier die exklusive Ver-
fugbarkeit der insgesamt drei Testsysteme wahrend der Wahl.

2. Fur alle benutzten IT-Systeme - von IT-Infrastruktursystemen
(wie Netzwerke, Server-Hardware und -Storage) Uber Kom-
munikationssysteme (wie E-Mail und Telefon) bis hin zur
Wahlsoftware selbst - war Vor-Ort-Support vorhanden. Ins-
besondere waren hier aufgrund der oben beschriebenen Ent-
wicklungspause die Projektmitarbeiter verfligbar, die auch die
Wahlsoftware mit eingefihrt hatten. Die Vor-Ort-Anwesen-
heit galt sowohl fur stadtische Mitarbeiterinnen und Mitar-

beiter als auch fur Entwickler der Herstellerfirma der Wahl-

Abbildung 2: Wahlbenachrichtigung fur die Kommunalwahl 2014

software. Die Supportzeitraume waren dabei wahlspezifisch
und wurden in Absprache mit der Wahlleitung vereinbart.
3. Kurze Wege durch zentrale Ansprechpartner und Raume:
Supportanfragen fur die Wahlsoftware wurden zentral Uber ei-
nen stadtischen technischen Ansprechpartner aufgenommen,
dokumentiert und kommuniziert. Der technische Ansprechpart-
ner war vor Ort in den zentralen Raumlichkeiten der Wahliber-
wachung, die mittels der Wahlsoftware die Ergebniseingabe
Uberwachte und freigab. Somit waren Probleme sofort am Ort

erkennbar und konnten ohne Zeitverlust analysiert werden.

ERGEBNIS UND AUSBLICK

Die Software wurde im Sommer 2014 final abgenommen. Fur die
LHM war die Projektumsetzung ein voller Erfolg. Das Projekt hat
gezeigt, dass die Landeshauptstadt Minchen Softwareprodukte
mit hohen fachlichen und technischen Anspriichen von externen
Dienstleistern in ihre Infrastruktur integrieren und dort betrei-
ben sowie auch zeitlich kritischen Support wahrend einer Wahl-

durchfihrung leisten kann.

Aktuell sind Erweiterungen angedacht, wie beispielsweise die An-
bindung von Wahllokalen, sodass die Wahlvorstandsmitglieder in
den Wahllokalen selbst Abstimmergebnisse eingeben konnen. @
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