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Virtualisierung ist ein zentraler treiber der informationstech-

nologie und stellt die Grundlage für die kostengünstige Be-

reitstellung von technologien wie cloud-computing dar. die 

größten Vorteile von Virtualisierung sind effizienzsteigerungen, 

Kosteneinsparungen, flexibilität und hohe Verfügbarkeiten. 

daraus resultieren eine steigende Verbreitung und Weiterent-

wicklung solcher Plattformen, die auch für Behörden eine hohe 

relevanz besitzen. 

Wie in der freien Wirtschaft werden auch bei den Geschäftspro-

zessen der öffentlichen Verwaltung häufig besonders schüt-

zenswerte informationen verarbeitet. durch den einsatz von 

Virtualisierungstechniken darf kein höheres risiko für die Ver-

traulichkeit, integrität und Verfügbarkeit dieser informationen 

entstehen als beim klassischen Betrieb. das muss durch spezi-

fische Sicherheitskonzepte und -maßnahmen in virtualisierten 

umgebungen gewährleistet werden.

| von iRENA iRMLER UND DENiZ wETZ

VirtualiSierte umGeBunGen 
mit realen riSiKen

die nutzung virtualisierter umgebungen bringt nicht nur Vorteile, sondern 
auch beträchtlich risiken für die it-Sicherheit.



informationstechnologie  |  .public 01-17  |  25

GRUNDLAGEN DER ViRTUALiSiERUNG

unter Virtualisierung versteht man die technologie, eine virtu-

elle statt einer physischen Version einer Komponente einzuset-

zen. Solche Komponenten können Server, Storage-Geräte oder 

netzwerke sein. durch Virtualisierung wird das Vorhandensein 

physischer hardware simuliert – sie wird durch ein virtuelles 

computersystem, die virtuelle maschine (Vm), ersetzt. eine Vm 

ist ein vollständig isolierter und gekapselter Software-container 

mit einem eigenen „Gast“-Betriebssystem und anwendungen. 

einzelne Vms sind voneinander unabhängig. der hypervisor oder 

Virtual machine monitor, eine zusätzliche Software-Schicht, ver-

waltet die Vms und teilt ihnen bei Bedarf dynamisch ressourcen 

(zum Beispiel Prozessorleistung, arbeitsspeicher, Peripherie- 

geräte) zu. dadurch können mehrere Vms auf einem physi-

schen Server, dem sogenannten host, betrieben werden. es gibt 

zwei arten der Virtualisierung: Während bei der sogenannten  

bare-mental- oder nativen  Virtualisierung der hypervisor direkt 

auf der hardware läuft, setzt er bei der „gehosteten“ Virtualisie-

rung auf einem vollständigen Betriebssystem auf, das auf der 

hardware betrieben wird (abbildung 1). die haupteinsatzzwecke 

der Virtualisierung beziehen sich auf Server, desktop, netzwerk 

und Storage-Virtualisierung. 

SiChERhEiTSBEDROhUNGEN

aus der Perspektive der it-Sicherheit sind virtualisierte umge-

bungen – zusätzlich zu den Bedrohungen klassischer infrastruk-

turen – von weiteren Bedrohungen betroffen. denn sie bieten 

neue eintrittspunkte für angriffe und beinhalten komplexere 

Verbindungsmuster. herausforderungen für die it-Sicherheit 

beziehen sich auf die unterschiedlichen Virtualisierungskompo-

nenten: von den hypervisoren über die Vms selbst bis zur Siche-

rung der virtuellen netzwerke. Bewährte Virtualisierungslösun-

gen bringen nicht nur die bekannten funktionalitäten, sondern 

auch Schwachstellen mit ein. 

eine zentrale eigenschaft virtualisierter umgebungen ist die 

multimandantenfähigkeit. darunter versteht man, dass meh-

rere virtuelle Systeme auf derselben physischen infrastruktur 

betrieben werden. dabei werden informationen unterschiedli-

cher anwendungen, Geschäftsbereiche oder organisationen von 

einem gemeinsamen hypervisor verwaltet und teilen sich einen 

gemeinsamen physischen Speicher. dadurch entstehen ansatz-

punkte für unbefugte Zugriffe auf sensible daten. 

hypERViSOR ALS SiNGLE pOiNT Of fAiLURE 

als zentrale Steuerungs- und managementeinheit stellt der 

hypervisor eine besonders kritische Komponente dar. er kon-

trolliert die hardware und steuert die darauf laufenden Vms. 

Störungen oder erfolgreiche angriffe auf den hypervisor kön-

nen die Verfügbarkeit der ressourcen für die Vms einschrän-

ken und zu datenverlust und Kompromittierung weiterer Sys-

teme führen.

mit steigender anzahl von Vms werden die umgebungen kom-

plexer und immer schwieriger überschaubar. das führt zu feh-

lern bei der Konfiguration und im Betrieb. falsche einstellungen 

oder nicht ausreichend restriktive Zugriffsrechte können die 

funktionalität des hypervisors so beeinträchtigen, dass die in-

formationssicherheit der zugeordneten Vms gefährdet ist. 

abbildung 1: Struktur der beiden Virtualisierungsarten: native bzw. bare-metal- (links) und gehostete (rechts) Virtualisierung
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mit der Verbreitung von Virtualisierung rücken hypervisoren im-

mer stärker in die aufmerksamkeit von angreifern. möglichkei-

ten gibt es viele: angriffe können per uSB-Stick und direktzutritt 

zum rechenzentrum (abbildung 2), über ein netzwerk oder aus 

einer kompromittierten Vm heraus erfolgen. im regulären Be-

trieb erteilt der hypervisor den Vms allgemeine management- 

instruktionen und ermöglicht ihnen Zugang zu den hardware- 

ressourcen wie Prozessoren, Speichern sowie Peripheriegerä-

ten. Kompromittierte Vms können diese Kommunikationskanäle 

dazu nutzen, die Sicherheitsregeln des hypervisors zu umgehen 

und dort ihre rechte zu erweitern. auf diese Weise können sie 

zum Beispiel privilegierten Zugriff auf die hardware oder auf 

andere Vms erhalten (abbildung 3). Zum einsatz kommen dafür 

spezifische exploits, das heißt eine gezielt entwickelte Soft-

ware, die Schwachstellen im Programmcode des hypervisors 

ausnutzt. der unbefugte Zugriff einer kompromittierten Vm auf 

den hypervisor und die ausweitung der rechte werden „virtual  

machine escape“ oder „guest to host escape“ genannt. ein be-

rühmtes und ein aktuelles Beispiel solcher angriffe sind cloud-

burst1 (2009) und „from nobody to root“2 (mai 2016).

entsprechend präparierte Vms können über vorhandene Kom-

munikationskanäle auch sogenannte Seitenkanalangriffe durch-

führen: aus dem Verhalten der gemeinsam genutzten ressourcen 

ziehen sie rückschlüsse auf anwesenheit und aktivität anderer 

Vms. mit diesem Wissen können angreifer unbemerkt sensible 

informationen sammeln und die leistung reduzieren, die der hy-

pervisor den nachbar-Vms zuteilt (abbildung 4). der Zugriff einer 

bösartig agierenden Vm auf andere Vms heißt „guest hopping“.

der hypervisor ist neben der erstellung und Verwaltung auch 

für die migration von Vms zuständig. dabei bezeichnet migrati-

on den Prozess, bei dem der hypervisor Vms auf einen anderen 

physischen host verschiebt. mit einem kompromittierten migra-

tionsmodul kann ein angreifer sämtliche daten der migrierten 

Vm abgreifen und Schad-Software weiterverbreiten.

obwohl der hypervisor die Vms voneinander isoliert, bietet er 

gleichzeitig eine software-basierte Verbindung und damit einen 

angriffsvektor zwischen ihnen. dieses risiko sollten Betreiber 

und nutzer im hinterkopf behalten. 

ViRTUELLE MASChiNEN

Vms werden über ein sogenanntes image, das als Software-

Paket vorliegt, erstellt. integrität und aktualität dieser images 

sind fundamental für die gesamte Sicherheit der virtualisierten 

umgebung. in öffentlichen image-repositories werden images 

von Vms bereitgestellt. dadurch können sich mit Schad-Soft-

ware versehene Vms verbreiten. das erstellen von Vms über 

images kann zu Schwachstellen augrund von veralteten 

Patch-Ständen der enthaltenen Betriebssysteme und Soft-

ware-Komponenten führen. Gleiches gilt für Vms, welche sich 

über längere Zeit im offline-Zustand befinden oder über ein 

rollback in einen früheren Zustand versetzt werden. Zusätzlich 

kann ein rollback zu Kompatibilitätsproblemen und Konfigu-

rationsfehlern führen oder nicht angepasste Konfigurationen 

enthalten, woraus beispielsweise eine fehlende Beschränkung 

von Zugriffsrechten resultiert. 
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abbildung 2: Virtual machine escape i: hat ein angreifer Zutritt zum rechenzen-
trum, kann er per uSB-Stick einen exploit im hypervisor installieren, welcher die 
rechte einer bestimmten Vm so erweitert, dass diese den hypervisor steuern kann. 

abbildung 3: Virtual machine escape ii: der angreifer nutzt die erlaubten Kommuni-
kationskanäle zum Vm-management oder zur Zuweisung der ressourcen, um einen 
exploit zu installieren (in der abbildung: i/o). 
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1        detaillierte informationen unter http://www.blackhat.com/presentations/bh-usa-09/KortchinSKY/BhuSa09-Kortchinsky-cloudburst-PaPer.pdf [zuletzt geprüft am 13.02.2017].
2        detaillierte informationen unter http://blog.quarkslab.com/xen-exploitation-part-1-xsa-105-from-nobody-to-root.html [zuletzt geprüft am 13.02.2017].



1        detaillierte informationen unter http://www.blackhat.com/presentations/bh-usa-09/KortchinSKY/BhuSa09-Kortchinsky-cloudburst-PaPer.pdf [zuletzt geprüft am 13.02.2017].
2        detaillierte informationen unter http://blog.quarkslab.com/xen-exploitation-part-1-xsa-105-from-nobody-to-root.html [zuletzt geprüft am 13.02.2017].
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Vms können im rahmen der erstellung, des Betriebs und von 

migrationen verschiedene Zustände annehmen. die erkennung 

von Schad-Software ist schwieriger, wenn sich eine kompromit-

tierte Vm im offline- oder im Suspended-Zustand befindet. 

Vms beinhalten eine Vielzahl von Konfigurationsdateien, die auf 

Storage-Systemen abgelegt werden und unter umständen einen 

besonders hohen Schutzbedarf haben, da sie unter anderem 

Passwörter, kryptografische Schlüssel oder sensible anwen-

dungsdaten enthalten.

ViRTUELLE NETZwERKE 

Bei virtuellen netzwerken handelt es sich um die abbildung ei-

nes physischen netzwerks in virtueller form. dabei stehen im 

virtuellen netzwerk logische netzwerkgeräte zur Verfügung, wie 

unter anderem logische Ports, Switches, router und firewalls, 

logischer lastausgleich und logische VPns. 

über eine sogenannten netzwerk-Virtualisierungsplattform 

(ähnlich zum hypervisor oder als dessen Bestandteil) können 

virtuelle netze erstellt und konfiguriert werden. die dadurch 

erzielbare isolation der einzelnen (virtuellen) netze vermin-

dert zwar grundsätzlich nicht deren Sicherheit, allerdings kann 

ein angreifer die darunter liegende gemeinsam genutzte netz-

werk-Virtualisierungsplattform angreifen und dort Schwach-

stellen und dienste anderer virtueller netze ausspähen. Zu-

sätzlich können über ein kompromittiertes virtuelles netz auch 

Seitenkanalangriffe auf andere virtuelle netze gestartet werden. 

Klassische angriffe wie zum Beispiel denial-of-Service, Sniffing 

oder Spoofing gelten auch für virtuelle netzwerke. netzwerk-

sicherheitstechniken für physische netzwerke umfassen bei-

spielsweise intrusion-detection-Systeme (idS) oder data-loss- 

Prevention-Systeme (dlP). diese können angriffe innerhalb 

eines virtuellen netzwerks nicht erkennen, da datenpakete das 

physische netz nicht passieren. 

ViRTUELLER SpEiChER (STORAGE)

Virtualisierte umgebungen mit großem datenvolumen und rechen-

intensiven anwendungen, die entsprechende Skalierungsmög-

lichkeiten bereitstellen, stellen besonders hohe anforderungen an 

die sichere und performante anbindung von Speichersystemen. 

durch die Virtualisierung von Speichern werden Speichermedien 

wie festplatten und flash-laufwerke von den physischen Ser-

vern abstrahiert und zu sogenannten Storage Pools zusammen-

gefasst. diese Storage Pools werden über eine entsprechende 

Software bereitgestellt und stellen eine hypervisor-unabhängige  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ressource dar. dieser ansatz wird als Software-defined Storage 

bezeichnet. für virtuellen Storage sind die Sicherheitsbedrohun-

gen und Schwachstellen der eingesetzten Storage-technologien 

wie network file System (nfS), network attached Storage (naS), 

iScSi und fibre channel Sans (Storage area network) zu be-

achten. eine häufige form von angriffen auf ein San sind Spoo-

fing-angriffe. dabei erspäht ein angreifer unterschiedliche erken-

nungsmerkmale der teilnehmer, um diese zum Beispiel selbst zur 

authentisierung zu nutzen und so Zugriff auf vertrauliche daten 

zu erlangen. ein weiterer angriff sind denial-of-Services(doS)-an-

griffe auf den management-Port der San-Switches. 

ein weiteres risiko stellt datenremanenz dar. das bedeutet, 

dass daten trotz löschen auf dem physischen Storage verblei-

ben (unter anderem ist das in manchen fällen aufgrund der 

Wiederherstellbarkeit von daten gewünscht). insbesondere der 

in virtualisierten umgebungen gemeinsam genutzte physische 

Speicher macht die datenremanenz besonders gefährlich. da-

durch entsteht die möglichkeit, dass daten ohne Zustimmung 

für dritte zugänglich werden oder auf kritische daten durch an-

griffe auf das Storage-medium zugegriffen werden kann.

SChUTZMASSNAhMEN

Gezielte und unter Berücksichtigung spezifischer risiken ge-

plante maßnahmenpakete können Störungen und angriffen 

weitgehend vorbeugen. ausgefeilte attacken sind dann so auf-

wendig, dass das ergebnis den Zeit- und ressourceneinsatz für 

den angreifer nicht mehr rechtfertigt. in klassischen it-Verbun-

abbildung 4: Guest hopping: Bei einem Seitenkanalangriff extrahiert ein angreifer 
informationen im rahmen der gemeinsamen hardware-nutzung oder beeinträch-
tigt die Verfügbarkeit der nachbar-Vm. 
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den haben sich Sicherheitsstrategien bewährt, die vielfältige 

technologien auf mehreren Schichten einsetzen. Sie adres-

sieren alle bekannten angriffsrichtungen und werden in ei-

nem ständigen revisionsprozess auf effektivität und effizienz 

überprüft. eine solche taktik eignet sich auch für virtualisierte 

umgebungen, wobei neben der härtung der einzelnen Systeme,  

das  heißt  der Vms, und der absicherung der netze auch der  

hypervisor geschützt werden muss. 

SiChERER hypERViSOR

Schwachstellen können bei komplexer Software mit umfangrei-

cher codebasis praktisch nicht vermieden werden. daher gilt: Je 

knapper und einfacher der Quellcode ist, desto schwieriger ist 

es für angreifer, Schwachstellen darin zu entdecken. Bei der Be-

schaffung der Software soll berücksichtigt werden, inwiefern die 

hersteller auf eine reduzierte angriffsoberfläche achten, ob sie 

aktiv nach Schwachstellen forschen und Patches zeitnah bereit-

stellen. mittlerweile sind spezielle Virtualisierungslösungen er-

hältlich, die den Zugriff auf das Kernel des hypervisors erheblich 

einschränken oder den Programmcode in Vertrauensschichten, 

sogenannte layers of trust, fragmentieren.

anwender können risiken begegnen, indem sie den hypervi-

sor sicher konfigurieren. dabei deaktivieren sie nicht benötigte 

hypervisor-funktionalitäten, sorgen für eine klare Separierung 

der netzwerke verschiedener mandanten mithilfe von Vlans 

und insbesondere des sogenannten management-traffic, dem 

datenstrom zur administration einer virtualisierten Plattform. 

darüber hinaus definieren und implementieren sie ein restrik-

tives Berechtigungskonzept. die integrität der Kommunikati-

on zwischen hypervisor und Vms kann mithilfe von tools zur  

„control flow integrity“ (cfi) sichergestellt werden: cfi prüft, ob 

die ausführung eines Programms einem vorgeschriebenen Pro-

zess, dem sogenannten control flow graph (cfG), folgt. Bei einer 

abweichung vom cfG wird das Programm sofort angehalten. 

die herausragende Stellung des hypervisors kann als chance 

für Sicherheit begriffen werden: Speziell für virtualisierte um-

gebungen entwickelte idS erkennen anomalien im Verhalten der 

überwachten Systeme und entdecken auch dort Kompromittie-

rungen. firewalls, überwachungs- und Protokollierungstools 

können auf den gesamten virtualisierten Verbund skaliert wer-

den. Gleichzeitig erzeugen sie analysedaten, die das idS für eine 

angriffserkennung nutzen kann. ferner sind manche Virenscan-

ner auf virtualisierte umgebungen zugeschnitten. lösungen in 

diesem Bereich lassen sich unter dem Begriff „virtual machine 

introspection“ zusammenfassen.

SiChERE VMS, STORAGE UND NETZE

Sicherheitsmaßnahmen für Vms umfassen neben dem einsatz 

üblicher Schutztechnologien (Software-firewall, Virenschutz, 

Zugriffsschutz durch Verschlüsselung und authentisierung, in-

tegritätsprüfungen, Backup …) auch virtualisierungsspezifische 

aspekte, zum Beispiel eine integritätsprüfung der images für die 

Betriebssysteme der Vms. 

migrierte daten sollten vor, während und nach der migration 

vertraulich und integer bleiben. um datenremanenz zu ver-

hindern, müssen am „alten“ ort verbleibende daten verlässlich 

entfernt werden.

Bekannte mechanismen wie authentisierung, autorisierung, 

Verschlüsselung und Zoning dienen auch dazu, virtualisierten 

Storage angemessen abzusichern.

auch wenn die isolation von Vms ein zentrales leistungsmerk-

mal des hypervisors ist, empfiehlt sich eine zusätzliche Seg-

mentierung in mehrere virtuelle netze gemäß dem Schutzbedarf 

der daten der anwendungen auf den jeweiligen Vms. dazu die-

nen neben den Zugangskontrolllisten der firewalls und router 

auch spezielle Konfigurationsparameter, die in sogenannte in-

line-appliances im hypervisor oder an virtualisierten netzwerk-

komponenten zur Verfügung stehen. 

die dem Schutzbedarf angemessene Konfiguration, Segmen-

tierung und überwachung virtueller maschinen, netzwerke und 

Speicher stellt einen wichtigen Sicherheitsaspekt dar.

SiChERhEiTSpRODUKTE

es gibt spezielle Produkte, die die Sicherheitsanforderungen 

von virtualisierten umgebungen umsetzen. diese stellen ver-

schiedene Sicherheitsfunktionen wie zum Beispiel idS, moni-

toring, logging, deep Packet inspection (dPi) und Virenscan-

ner bereit. die Produkte werden zentral beispielsweise als 

Virtual appliance in der virtualisierten umgebung betrieben 

und bieten Schutz für alle virtuellen maschinen auf einem hy-

pervisor. im fall von Virenscannern sind Produkte verfügbar, 

die zusätzlich agenten auf den virtuellen maschinen instal-

lieren, um weitere erkennungsmöglichkeiten von Viren und 

malware zu bieten (zum Beispiel Programmkontrolle, Zugriff 

auf Speicher und Prozesse). Vorteile dieser Produkte sind eine 

geringe ressourcenbeanspruchung und die möglichkeit der 

zentralen administration. 
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SiChERE pROZESSE

informationssicherheit muss ein grundlegendes Kriterium bei 

Planung, Beschaffung, installation, Konfiguration, Betrieb und 

Änderung der it-architektur in der öffentlichen Verwaltung sein. 

die Prozesse, die zur informationssicherheit in virtualisierten um-

gebungen beitragen, unterscheiden sich nur in zwei arbeitsfeldern 

von den Prozessen in klassischen Verbünden: erstens erfordert 

die zentrale Position des hypervisors als dreh- und angelpunkt 

einen reibungslosen Patch- und Änderungsmanagementprozess. 

Zweitens verlangt der einsatz einer virtualisierten umgebung ihre 

möglichst unterbrechungsfreie Verfügbarkeit (cloud resiliency): 

effiziente notfallprozesse müssen dafür sorgen, dass die Syste-

me auch im Störungsfall erreichbar und funktional sind. das wird 

zum Beispiel durch redundanz oder durch die automatisierte 

migration einer nicht vertrauenswürdigen Vm in ein von der Pro-

duktivumgebung abgetrenntes virtuelles netz erreicht. 

iNfORMATiONSSiChERhEiTSMANAGEMENTSySTEM (iSMS)

das etablieren von Sicherheitsprozessen ist nicht einfach: Sie 

stehen oft im Zielkonflikt mit funktionalität, Benutzerfreund-

lichkeit und manchmal auch mit der Verfügbarkeit der ressour-

cen, sodass hier eine stetige abwägung getroffen werden muss. 

außerdem erfordert informationssicherheit Wissen und Know-

how sowie zeitliche, personelle und finanzielle ressourcen. die 

absicherung von virtualisierten umgebungen erfordert mehr ex-

pertise und höhere investitionen, ist jedoch durch die beschrie-

benen risiken in hohem maße gerechtfertigt.

Gerade virtualisierte umgebungen benötigen daher ein iSmS, 

das alle anwendungen, Systeme, Verbindungen und deren ab-

hängigkeiten erfasst. der Schutzbedarf muss für die dort er-

zeugten, verarbeiteten und genutzten informationen festgestellt 

werden, wobei die angemessenheit im mittelpunkt der erwä-

gungen steht. das iSmS unterstützt bei der Planung, umsetzung 

und Kontrolle von Schutzmaßnahmen und etabliert einen kon-

tinuierlichen Sicherheitsprozess. dieser prüft die Wirksamkeit 

der getroffenen maßnahmen vor dem hintergrund des rapiden 

technologischen fortschritts und sich wandelnder umweltbe-

dingungen – aus denen neue Bedrohungen und risiken, aber 

auch chancen entstehen können. empfehlenswert ist es, das 

iSmS durch einen unabhängigen Gutachter bewerten zu lassen 

beziehungsweise eine Zertifizierung des it-Verbundes gemäß 

dem it-Grundschutz des Bundesamts für Sicherheit in der infor-

mationstechnik (BSi) anzustreben.

fAZiT

Virtualisierte umgebungen und deren stetige technische Wei-

terentwicklung stellen neue herausforderungen an die it-Si-

cherheit von Behörden. daher müssen eigene und zusätzliche 

Sicherheitskonzepte und -maßnahmen für den einsatz von 

virtualisierten umgebungen erstellt und umgesetzt werden. 

nur so kann eine ausreichende informationssicherheit gewähr-

leistet werden. •
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