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Payment Service Provider
Treiber der Digitalisierung im

Zahlungsverkehr

Einige Zahlungsverkehrsdienstleister haben in den letzten Jahren ihre Hausaufgaben im Bereich der
Digitalisierung gemacht und die richtigen Themen priorisiert. Darunter fallen eine stringente API-
Schnittstellenstrategie, silofreie Datenservices und reaktive Architekturen. Auch die Investitionen in
bessere Sicherheitsverfahren zahlen sich aus. Allerdings sind diese Geschaftsvorteile nicht einfach
fur die Kunden der Payment Service Provider (PSP), Handelsunternehmen und Banken ersichtlich.

DIENSTLEISTUNGSSPEKTRUM DER PSPs NUR
SCHWER VERGLEICHBAR

Kartenzahlungen werden immer wichtiger. Die globale Corona-Krise
hat ihnen noch einmal einen ordentlichen Schub gebracht. So ist es
mittlerweile zur Normalitat geworden, an der Kasse kontaktlos mit
einer Karte oder einem mobilen Endgerat zu bezahlen. Laut einer
aktuellen Befragung im Auftrag der Deutschen Bundesbank nutzen
inzwischen 32 Prozent der Besitzer von kontaktlosen Debitkarten
die Moglichkeit.! Gleichzeitig hat der Lockdown der Ladengeschafte
eine fast binare Verlagerung in Richtung Versandhandel bewirkt.
Somit wird sich der ein oder andere Handler gezwungenermafen
mit den Akzeptanzvertragen seines Zahlungsverkehrsabwicklers
(Payment Service Provider, PSP) auseinandergesetzt oder sogar
handeringend nach einem PSP gesucht haben. Mitunter fallt es

gar nicht leicht, die Service-Angebote der PSPs zu vergleichen: Es
existieren lediglich Vergleichsportale, die zwar die PSP-Entgelte
auflisten, nicht aber tiefer auf deren technisches oder fachliches
Leistungsspektrum eingehen. Es ist also sinnvoll, sich die Service-
landschaften der PSP etwas genauer anzusehen.

ZAHLUNGSABWICKLUNGS-DIENSTLEISTUNGEN

Ein PSP bietet einem Handler die Integration unterschiedlicher
unbarer Bezahlverfahren flr seinen Verkaufsbereich an. Fir den
stationaren Handel bieten PSP Endgeréate (sogenannte Point-
of-Sale- oder PoS-Terminals) an, die die technische Akzeptanz
(sogenannte Autorisierung) von Kartenzahlungen an der Kasse
ermoglichen. Fur Onlinehandler bieten PSP modulare Komponenten
fur die Integration von Bezahlverfahren in deren Onlineshop-Sys-
teme. PSP kimmern sich einerseits um die Zahlungsabwicklung der
autorisierten Kartenzahlungen und andererseits um die aggregierte
Auflistung und Abrechnung der Entgelte der verwendeten Bezahl-
verfahren.Jedes Bezahlverfahren hat Ublicherweise eine individu-
elle Kondition in Abhangigkeit des generierten Bezahlvorgangsvo-
lumens des Handlers. Der PSP tragt wahrend der Bezahlabwicklung
das Risiko (beispielsweise fur die Autorisierung) und verwaltet den
Zahlungseingang der Kundengelder. Der Fachlberbegriff der PSP-
Dienstleistungen auf der Handlerseite lautet ,Acquiring”.

20 | NEWS

Dienstleistungen im Zusammenhang mit dem Karteninhaber (Issu-
ing) sind fur den Karteninhaber jedoch nicht transparent. Da die
Kommunikation exklusiv mit der Hausbank (sogenannte Issuing-
Bank) geschieht, kann der Karteninhaber Issuings mit PSPs nicht
erkennen. Doch die Hausbank verwaltet die Kartenvergabe und
Zahlungsabwicklung nicht selbst, sondern lagert diese Funktionen
zu einem PSP aus. Die Bank liefert lediglich

die Kunden-(KYC)-Daten
des Karteninhabers an den
PSP Die Kartenpragung

im Key-Visual-Design der
Bank, die PIN-Generierung
und auch die Kartenaktivie-

rung erfolgen allein auf oder
Uber die Issuing-Plattform

des PSPs. Ebenso unterhalt
der PSP/Issuer eine Beziehung
zu den Scoring-Unternehmen
und Auskunfteien (zum Bei-
spiel der Schufa), um bei einer

Nutzung von Krediten entspre-
chende Eintrage zu erstellen.
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Abbildung 1 zeigt die Akteure
des Zahlungsabwicklungspro-
zesses. Diese Darstellunge wird
als 4-Corner-Model bezeichnet,
da die Bank des Handlers
beziehungsweise die Haus-
bank des Karteninhabers
und die verbindende
Card-Scheme-Clea-
ring-Infrastruktur als
passive Elemente
gelten.
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Abbildung 1:Vierparteiensystem eines Zahlungsabwicklungsprozesses

PSP Issuer

¢ Abbuchung Warenwert

MARKT_DBERSICHT: HOHE DIVERSITAT BEI
EUROPAISCHEN UND INTERNATIONALEN PSPs

Der Markt der PSPs ist weitgehend unubersichtlich. Nicht zuletzt,
weil in den letzten Jahren Private Equity Fonds durch Firmenzu-
sammenschlisse oder Zukaufe eine kontinuierliche Konsolidierung
der Marktteilnehmer forciert haben. Ein eintragliches Geschaft,
hatten doch die meisten PSPs im vergangenen Jahrzehnt jahrliche
Wachstumsraten im zweistelligen Bereich zu verzeichnen. Haupt-
wachstumsfaktoren dieser Entwicklungen
sind der Onlinehandel auf grof3en Markt-
platzplattformen und die gestiegene
Akzeptanz der kontaktlosen Bezahlver-
fahren im Einzelhandel.
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Schaut man allein auf die Firmenzusam-
menschlusse der letzten beiden Jahre
(Abbildung 2 und 3), kann man feststellen,

dass daraus Konzerne mit einer gewaltigen
Marktkapitalisierung hervorgegangen sind.

Gemessen an der Grof3e der internationalen
Wettbewerber ist zu erwarten, dass es im
europaischen PSP-Markt noch zu weite-

ren Zusammenschlissen kommen wird.

oder einem Verkauf rechnen. Anorganisches Wachstum schlagt
den Verdrangungswettbewerb aufgrund der hohen Kosten, die eine
PSP-IT-Integration in groBBe Marktplatzplattformen hervorruft. Ist
ein PSP bereits in einer Plattform integriert und etabliert, scheint
eine Firmenubernahme dessen gegebenenfalls einfacher, als sich
in einem Verdrangungswettbewerb zu behaupten. Denn gerade die
IT-Anwendungslandschaften der zusammengeschlossenen PSPs
bietet ein hohes Kosteneinsparpotenzial.

WIE SIEHT ES AUS IM DEUTSCHEN PSP-MARKT?

Die wichtigsten deutschen PSP-Unternehmen sind Payone (ein
Zusammenschluss der Sparkassen-Finanzgruppe und Ingenico),
VR-Payments (DZ-Bank), Heidelpay und Computop. Diese konkur-
rieren wiederum mit den Europaischen Playern wie einer dani-
schen Nets (in Deutschland: Concardis), der schwedischen Klarna
(Sofortiiberweisung), der schweizerischen SIX, der italienischen SIA
und einer hollandischen Adyen. Durch die hohe Diversitat der PSPs
im Markt bleibt vor allem die Zahl der angebotenen Bezahlver-
fahren hoch: Aktuell existieren mehr als 50 Verfahren in Deutsch-
land. Unter diesen werden auch die Verfahren wichtiger, die nicht
auf Karten basieren. Das sind zum Beispiel Paypal, Masterpass,
SOFORT Uberweisung, paydirekt, Amazon Pay, Ratepay, MyBank,
Billsafe, Kwitt, Transferwise, AliPay, bluecode, Payback Pay, Pay-
morrow oder Barzahlen. Aus fachlicher, technischer Sicht und aus

e e Gerade bei den PSPs, die aktuell im Besitz dem Marketing heraus getrieben, ist die Vielzahl der Verfahren
von Private Equity Fonds sind, kann man nachvollziehbar. Ob die groBe Auswahl allerdings einen Kundenvor-
kurz- bis mittelfristig mit einem Borsengang teil bietet, ist unter Zahlungsverkehrsexperten umstritten. »

Wer kaufte wen? Land Unternehmenswert nach Zusammenschluss
FIS kaufte Vantiv und Worldpay USA 84 Mrd.US $
Fiserv kaufte First Data USA 70 Mrd.US $
Global Payments schloss sich mit TSYS zusammen USA 53 Mrd.US $
Nets kaufte die Concardis Group, Poplatek und Poplapay DK, DE, FI 33Mrd.US $
SIA kaufte das sudosteuropaische Geschaft der First Data IT 25Mrd. US $
Worldline kauft Ingenico FR 14 Mrd.US $
ACI Worldwide kaufte Western Union Speedpay USA 3Mrd.US $

Abbildung 2: Firmenzusammenschlusse und Zukaufe von Payments Service Providern nach Unternehmensgrofie
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PSP Land Unternehmenswert
Tencent (WeChat Pay) CHN 540 Mrd. USD
Alipay CHN 200 Mrd. USD
PayPal USA 183 Mrd. USD
Square USA 40 Mrd. USD
Adyen NL 39 Mrd. USD
Stripe USA 36 Mrd. USD

Abbildung 3: Unternehmenswerte internationaler PSPs
zum Vergleich

PSP-PLATTFORM CAPABILITIES

Worin unterscheiden sich die Plattformen der PSPs, und welche
Dienstleistungen sind innovativ oder sogar richtungsweisend fur
die Konkurrenz? Die grobste Unterscheidung kann man anhand

der BaFin-Lizenzierungsstufe treffen:Ist ein PSP ,nur® ein E-Geld-
Institut oder eine Vollbank? Mit einer Vollbanklizenz kann der PSP
nicht nur Zahlungsanweisungen abwickeln, sondern auch Kredite
fur seine beiden Kundengruppen vergeben: einerseits Privatkredite
direkt im E-Commerce-Zahlungsdialog, andererseits B2B-Kredite
auf der Handlerseite fur die Handelsfinanzierung. Ein weiterer Trend
sind PoS-Direktkredite. Eine Studie von McKinsey [4] sieht eine
Verdopplung dieser ,point-of-sale-loans” in den Vereinigten Staaten
im Zeitraum von 2015 bis 2019. Die Studie nennt einen jahrlichen
Ertrag von zehn Mrd. Dollar und eine jahrliche Wachstumsrate von
zehn Prozent.

Signifikant unterscheiden sich PSPs auch dadurch, ob sie Dienst-
leistungen nur auf der Handlerseite anbieten oder auch die Bank-
seite, also das Issuing, technisch mit abbilden. Fur den PSP ist das
ein weitreichender Vorteil: Er spart die Clearing-Entgelte, wenn er
eine Geschaftsbeziehung zu dem Handler, aber auch zu der Haus-
bank des Karteninhabers unterhalt. Denn dann findet keine teure
Weiterleitung (clearing) Uber die sogenannten Cardschemes (Visa,
MasterCard, UnionPay, AmericanExpress) statt. Darlber hinaus gibt
es PSPs, die neben dem Acquiring und Issuing auch den Netzbetrieb
anbieten. Die Kerndienstleistung hier ist die individuelle Konfigu-
ration von PoS-Terminals im Sinne einer IT-Integration mit dem
Kassensystem des stationaren Handlers.

Am starksten unterscheiden sich die PSPs allerdings in ihren IT-
Plattform-Dienstleistungen. Genauer gesagt in den Dienstleistun-
gen im Front-End- oder Back-End-Bereich des Handlers. Front-End
bezieht sich auf API-Schnittstellen zur Zahlungsauslosung oder

Infrastruktur-Ebene

Entwicklungsgrad Anwendungsarchitektur

State-of-the-Art-Selfservice-Handlerportalen sowie Realtime-
Dashboards. Mit Back-End sind die IT-Anwendungslandschaften der
PSPs gemeint, die sich stark in der genutzten Verarbeitungsarchi-
tektur unterscheiden. Egal ob Front-End oder Back-End - die Spreu
trennt sich vom Weizen durch typische technische Themen der Digi-
talisierung: APl-Isierung, Echtzeitdatenanalyse und IT-Sicherheit.

CUTTING-EDGE FRONTEND-SERVICES

Realtime-Data-Services-Dashboards

Echtzeitanzeigen Uber Onlineshopping-Zahlungen — Stichwort
Conversionrate — und die Echtzeitanzeige von Abbruchcodes sind
fur Handler Dienstleistungen der Spitzenklasse. Einige PSPs zielen
strategisch auf diesen Bereich: Sie wollen weg von Transaktionsent-
gelten und hin zu datenservicebasierten Geschaftsmodellen.

Kartendaten-Tokenisierung wahrend der Conversion

Ein Verfahren, bei dem die sensiblen Kartendaten durch nicht-
sensible Daten eines Bezahl-Token ersetzt werden. Wahrend des
Check-out-Prozess-Bezahlvorgangs erhalt der Handler Uber eine
Schnittstelle zu seinem PSP ein Bezahltoken, das er anstelle der
Karteninformationen abspeichern kann. Das Token kann nur mit
diesem Onlineshop und diesem Kunden beziehungsweise Kar-
teninhaber verwendet werden. Somit braucht der Handler keine
sensiblen Karteninformationen, wie die Kreditkartennummer, zu
speichern, und der Karteninhaber ist im Falle eines Datendiebstahls
geschutzt.

QR-Code-Zahlung

Eine kontaktlose Zahlungsmethode, bei der die Zahlung durch das
Einscannen eines QR-Codes von einer Smartphone-App erfolgt. Der
PSP muss hierfur SmartPoS-Terminals unterstutzen. SmartPoS-
Terminals verflgen Uber ein modernes Display und fungieren als
Plattform fur installierbare Applikationen (Apps). Klassische Ter-
minals hingegen sind meistens in ihren technischen Moglichkeiten
allein durch die Nutzung von Legacy-Datenformaten eingeschrankt.
Moderne SmartPoS-Gerate nutzen international standardisierte
und auf XML basierende Formate.

1SO 20022-(Nexo-)Standard

Das Protokoll bietet einen internationalen Kartenzahlungsstandard,
der den bisher genutzten ISO-Standard 8583 und seine nationalen
Derivate ersetzt. Das XML-Format ist ein Wettbewerbsvorteil, weil es
die Auswahl der integrierbaren Terminals einfach erweitert. Seitdem
viele Smartphones schon tber eine NFC-Schnittstelle verfiigen, sind
sogar bereits Smartphone-Terminals entstanden. Die Anschaffung
eines zusatzlichen Gerats ist damit also infrage gestellt.

Dateibasierte
Schnittstelle

Point of Sale

Streaming-optimierte

. Silo-libergreifende
Binarformate: Avro, Kryo

Datenservices

Processing Host/Batch-
Infrastruktur Verarbeitung
Handler PSP-Eigenentwicklung
Auskunftssysteme (browserbasierte Benutzerschnittstellen)

Technisch verschuldet

Abbildung 4: Entwicklungsgrad PSP-Anwendungsarchitektur
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(Acquirer/Handler-Dashboard
mit vollumfanglichen integrierten
Backoffice-Funktionen wie
Handler-Onboarding,
Chargeback-Buchung und
Terminal-Set-up)

Eventbasierte
Datenstromverarbeitung

API-basierte
Schnittstellen

Technologiefiihrend



MicroPayments

Digitale Dienstleistungsverrechnungseinheiten aus einer
Geschaftsbeziehung zweier dem PSP bekannten, eindeutig identi-
fizierten Geschaftspartner oder Objekte, die Uber eine Zahlungsab-
wicklungsplattform abgerechnet werden. Gemeint ist damit, dass
ein PSP eine Infrastruktur fur die Abrechnung von Kleinstdienstleis-
tungen zur Verfugung stellt. Als Anwendungsbereich werden hierbei

aktuell Use Cases aus dem Bereich des Internet of Things diskutiert.

Denkbar sind Maschinen, die algorithmengesteuert Dienstleis-
tungen konsumieren - ohne zusatzliche menschliche Interaktion
und direktem Zahlungsausgleich. Wird die Dienstleistung dabei

zu gunstig, also weit kleiner als ein Cent, muss eine Aggregierung
vor der Abrechnung stattfinden. Es kann demnach Falle geben, bei
denen diese Kleinstzahlungen nicht in Echtzeit abgerechnet wer-
den, sondern erst, nachdem die Betrage einen gewissen Schwellen-
wert erreicht haben. Als Abwicklungsplattformen werden in diesem
Kontext gerne blockchainbasierte Infrastrukturen genannt.

CUTTING-EDGE BACK-END-SYSTEME

Zugriff auf alle Back-End-Services, Backoffice-Funktionen via
API-Schnittstellen:

Egal ob fur die IT-Integration auf der Handlerseite oder der Bank,
API-Schnittstellen sind de facto Standard. Keine Seite mochte noch
die individuellen und festen Webbrowser-Applikationen eines PSPs
nutzen, um Onboarding- oder Ruckbuchungsprozesse auszufihren.
Jede Funktion muss per APl ansprechbar sein, um gegebenenfalls
in ein Kundenverwaltungsprogramm einer Bank oder des eines
Handlers integrierbar zu sein.

Tief greifende Integration in die ERP-Systeme eines
Handelsunternehmens

Eine Zahlungsabwicklung ist aus buchhalterischer Sicht aufwendig,
da die Zahlung zwischen Handler und Karteninhaber nicht direkt
erfolgt, sondern der Handler nach einem vereinbarten Auszah-
lungsrhythmus ausgezahlt wird. Zu jeder Einzelzahlung gehort
nach Bezahlverfahren ein entsprechendes Entgelt, bei Auslands-
zahlungen erfolgt gegebenenfalls eine Wahrungsumrechnung.

Die Nachvollziehbarkeit der bilateralen Geldflisse muss also im
ERP-Controlling abgebildet sein. Hierbei unterscheiden sich die
technischen Verfahren deutlich. In modernen PSP-Systemen sind
dateibasierte Zahlungsreports Uberholt. Der Zustand einer Zahlung
beziehungsweise die dazugehorigen Entgelte konnen jederzeit
abgerufen werden, einschliefilich Rickbuchungen.

Echtzeit-Handler-Auszahlung

Handler nutzen meistens mehrere Acquirer, um beispielsweise
landerspezifische Zahlungsverfahren fur ihre Kunden anbieten

zu kénnen. Nachteil dabei: Jeder Acquirer hat nach seinen techni-
schen Moglichkeiten unterschiedliche Auszahlungszyklen, und es
obliegt dem Handler-ERP-Controlling-System, die konsolidierten
PSP-Auszahlungen auf ausstehenden Positionen abzubilden. Ein
eventgetriebener Echtzeit-Auszahlungsmechanismus konnte daher
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einen Wettbewerbsvorteil bieten. Dies natUrlich nur, wenn beide Sei-
ten eine Echtzeitverarbeitung unterstutzen. Hier haben die jingeren
PSP-Unternehmen meistens einen Vorteil, hangen sie doch nicht

an Legacy-I1T-Systemen und haben vielleicht schon sogenannte
reaktive IT-Architekturen im Einsatz — also Echtzeitverarbeitungs-
systeme, die auf einen sehr hohen Durchsatz bei gleichbleibender
Ausfallsicherheit optimiert sind. Dabei konnen diese Systeme
dynamisch zusatzliche Verarbeitungsressourcen im Bedarfsfall
einer Leistungsspitze hinzufiigen. Auf der Issuing-Seite ist die Echt-
zeitverarbeitung kein Mehrwert, da man hier durch die zeitversetzte
Abrechnung die Moglichkeit von Zinsgeschaften hat.

Verschliisselte Verarbeitung von sensiblen Daten

Gerade PSPs haben erkannt, dass eines ihrer grof3ten IT-Sicher-
heitsrisiken bei den eigenen Mitarbeitern mit weitreichenden
Zugriffsrechten und dem dadurch moglichen Datendiebstahl liegt.
Daher versucht man, sensible Daten durch starke Verschlisse-
lungsmethoden zu neutralisieren. Eine Methode, die allerdings
davon ausgeht, dass auf den verschlisselten Daten (meistens per-
sonliche Daten des Karteninhabers und kartenspezifische Daten)
keine fachlichen Operationen ausgefiuhrt werden. Eine solches
Sicherheitskonzept kann also nur flachendeckend funktionieren,
wenn einerseits die sensiblen Daten verschliusselt werden, jedoch
der Datensatz nicht seine fachliche Auspragung verliert.

FAZIT

Payment Service Provider investieren in die Modernisierung ihrer
IT-Plattformen und in die Digitalisierung von papierhaften Onboar-
ding-Prozessen und Produktvertragen. Gleichzeitig l0sen sie teure
Callcenter-Losungen durch Echtzeitdaten-Auskunftssysteme ab.
Zusatzlich investieren PSPs in vertrauensbildende Sicherheits-
verfahren, um ihren Kunden einen Mehrwert anzubieten und die
hohen regulatorischen Anforderungen zu erflllen. Die hohe Anzahl
der PSPs lasst darauf schlief3en, dass es zu weiteren Konsolidie-
rungen unter den Acquirern und Processing-Plattform-Betreibern
kommen wird. m
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