) msgGillardon

Newsletter Aufsichtsrecht & Meldewesen
Ausgabe 10/2020

Nachfolgend haben wir fur Sie aktuelle Verdffentlichungen verschiedener Aufsichtsinstanzen (EBA,
EZB, BCBS, Bundesbank, BaFin, etc.) auf internationaler, europaischer und nationaler Ebene zu-
sammengefasst und deren Auswirkungen bewertet.

Der Newsletter besteht aus drei Teilen:
Teil A — Wesentliche aufsichtliche Veroéffentlichungen

Hier finden Sie alle wesentlichen Veréffentlichungen des vergangenen Monats, die fur Ihr Haus zeit-
nah bzw. in naher Zukunft relevant werden kénnen. Zur besseren Orientierung haben wir diesen Teil
nach dem im Aufsichtsrecht bekannten 3-Saulen-Modell (Eigenmittel, MaRisk & aufsichtlicher Uber-
prufungsprozess sowie Offenlegung & Marktdisziplin) gegliedert und die jeweilige Veroffentlichung
einer der Saulen zugeordnet. Um der Vielfalt der Themen gerecht zu werden, haben wir die bekann-
ten drei Saulen noch um die Themenfelder Capital Markets, Single Supervisory Mechanism (SSM)
sowie Meldewesen erganzt.

Teil B - EBA Q&A

Hier haben wir fur Sie alle neu veroffentlichten Antworten der EBA aus dem ,EBA Questions & An-
swers Prozess” thematisch aufgefiihrt, die sich schon heute auf lhre bereits implementierten Pro-
zesse und Verfahren auswirken konnen.

Teil C — Sonstige Veroffentlichungen

Hier finden Sie die Verdffentlichungen, die wir als nicht wesentlich eingestuft haben und fur die wir
daher keine Zusammenfassung angefertigt haben.

msgGillardon '"dcater

Um Ihnen eine mdglichst schnelle Einwertung zu potenziellen Auswirkungen einer jeden Veroffent-
lichung zu ermoglichen, unterstiitzen wir Sie mit unserem msgGillardon ““<=*,

Dieser Indicator zeigt Ihnen auf einen Blick, ob und in welchem Ausmalf} die jeweilige Veroffentli-
chung Auswirkungen auf lhre Eigenmittel hat, wie hoch der Umsetzungsaufwand sein wird, ob der
Schwerpunkt einer Umsetzung eher im fachlichen, prozessualen oder technischen Bereich liegen
wird, ob bestimmte Produkte aus unserem Hause betroffen sind bzw. unterstiitzen kbnnen und wel-
che Einheiten bzw. Abteilungen im Fokus der Veroffentlichung stehen werden.

Impact Eigenmittel Niedrig Mittel Hoch
Impact Aufwand Niedrig | mitet | Hoch
Schwerpunkt [ Prozessual Technisch

Produkte BAIS THINC MARZIPAN

Bereiche  wewe  Rewe con B v | cow |

Wir bitten zu beachten, dass unsere Ausfiihrungen und Bewertungen in diesem Regulatory Newslet-
ter unverbindlich sind und keine Rechtsberatung darstellen. Wir ibernehmen keinerlei Haftung fur
getroffene Aussagen. Fir die angemessene Bewertung und Umsetzung der jeweils aufgefiihrten
Veroffentlichung ist jedes Institut bzw. dessen Vorstand bzw. Geschéftsfiihrer eigenverantwortlich.
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Teil A — Die relevantesten Veroffentlichungen des Monats Oktober

Eigenmittel & RWA
Liquiditat

EBA publishes final guidelines on the appropriate subsets of sectoral exposures in the applica-
tion of a systemic risk buffer

EBA published final draft regulatory technical standards specifying the prudential treatment of
software assets

MaRisk & SREP
Sanierung & Abwicklung
GwG

MaRisk: BaFin konsultiert sechste Novelle (Entwurf der Neufassung des Rundschreibens
09/2017 (BA) - Mindestanforderungen an das Risikomanagement — MaRisk)

BAIT: BaFin konsultiert Entwurf einer Novelle (Offentliche Konsultation des Rundschreibens
,Bankaufsichtliche Anforderungen an die IT" (BAIT))

Capital Markets
EZB intensiviert Arbeit an digitalem Euro

EBA consults on the revision of the Guidelines on major incident reporting under PSD2
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Single Supervisory Mechanism (SSM)

FSB verdffentlicht Toolkit fir den Umgang mit Cybervorfallen BaFin Seite 14

EBA launches consultation on revised Guidelines on sound remuneration policies EBA Seite 15
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Quelle, Datum, Frist
Thema

Art, Status
Adressatenkreis

Zusammenfassung
und Auswirkungen

mngi"ardOn Indicator

Impact Eigenmittel
Impact Aufwand
Schwerpunkt
Produkte

Bereiche

EBA publishes final quidelines on the appropriate subsets of
sectoral exposures in the application of a systemic risk
buffer

EBA 02.10.2020 29.12.2020
Systemrisikopuffer (SyRB)

Leitlinien, final

Aufsicht

Gem. Art 133 CRD darf jeder Mitgliedstaat einen Systemrisikopuffer
(SyRB) aus hartem Kernkapital einflihren, um bisher nicht von der
Verordnung (EU) Nr. 575/2013 (CRR) erfasste langfristige nicht-zyk-
lische Systemrisiken im Sinne eines Risikos einer Stérung des Fi-
nanzsystems mit méglichen ernsthaften nachteiligen Auswirkungen auf
das Finanzsystem und die Realwirtschaft zu vermeiden.

Die EBA definiert in ihren finalen Leitlinien drei mogliche Bereiche zur
Bildung sektoraler Risikopositionen:

= Schuldner- oder Gegenpartei
= Risikopositionsart
= Sicherheitenart

Dartber hinaus kénnen die zustandigen Behorden bei Bedarf diese Di-
mensionen um jeweils drei Unterdimensionen erganzen, darunter

= Wirtschaftszweig,
= Risikoprofil und
= geographische Lage.

Die Leitlinien enthalten detaillierte Definitionen von Elementen, die in je-
der Dimension und Unterdimension verwendet werden diirfen, sowie
Anwendungsbeispiele.

Bei Definition der Anforderungen an den sektoralen SyRB muss die zu-
standige Aufsichtsbehoérde folgende Erlauterungen dem Europai-
scher Ausschuss fiir Systemrisiken (ESRB) bereitstellen:

= Beschreibung des makroprudenziellen oder systemischen Risikos,
auf das der Risikopuffer abzielen soll

= Grinde, warum ein solches Risiko die Stabilitdt des Finanzsystems
gefahrdet

= Bewertung, warum der SyRB (oder sektorale SyRB) als wirksam
und verhaltnismaRig angesehen wird, um dieses Risiko zu mindern.

Das Ziel dieser Leitlinien ist es, durch die Definition eines Frameworks,
eine harmonisierte und doch flexible Anwendung des sektoralen
SyRB zu gewabhrleisten. Die vorab festgelegten Dimensionen sollten da-
bei sicherstellen, dass diese Flexibilitat nicht zu einem Gbermafigen
Grad an Komplexitat bei der Definition der Anforderungen durch die zu-
standige Behorde fihrt.

Niedrig Mittel Hoch

Niedrig Mittel Hoch

Fachlich Prozessual Technisch
BAIS THINC MARZIPAN

MeWe ReWe con. [ cev coMm
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https://eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2020/Guidelines%20on%20the%20appropriate%20subsets%20of%20exposures%20in%20the%20application%20of%20the%20systemic%20risk%20buffer/932759/Final%20Report%20on%20EBA%20draft%20GL%20on%20the%20appropriate%20subsets%20of%20exposures%20in%20the%20application%20of%20SyRB.pdf
https://eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2020/Guidelines%20on%20the%20appropriate%20subsets%20of%20exposures%20in%20the%20application%20of%20the%20systemic%20risk%20buffer/932759/Final%20Report%20on%20EBA%20draft%20GL%20on%20the%20appropriate%20subsets%20of%20exposures%20in%20the%20application%20of%20SyRB.pdf
https://eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2020/Guidelines%20on%20the%20appropriate%20subsets%20of%20exposures%20in%20the%20application%20of%20the%20systemic%20risk%20buffer/932759/Final%20Report%20on%20EBA%20draft%20GL%20on%20the%20appropriate%20subsets%20of%20exposures%20in%20the%20application%20of%20SyRB.pdf
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Quelle, Datum, Frist
Thema

Art, Status
Adressatenkreis

Zusammenfassung
und Auswirkungen

Impact Eigenmittel *
Impact Aufwand

EBA published final draft requlatory technical standards

specifying the prudential treatment of software assets
EBA 14.10.2020 -

Software als Abzugsposten

RTS, final

Institute

Die EBA hat ihren Leitfaden zur vorsichtigen Bewertung von Software
veroffentlicht.

Hintergrund ist, dass eine Bank gem. CRR Software als immateriellen
Vermogensgegenstand von den aufsichtlichen Eigenmitteln abziehen
musste, weil Software im Falle einer finanziellen Schieflage einer Bank
kaum einen nennenswerten Erlés einbringen wirde.

Da jedoch in vielen Hausern regelmalig hohe Ausgaben fir Software
getatigt werden und entsprechend hohe Summen in den Bilanzen aus-
gewiesen werden, bedeutet ein solcher Abzug auch eine mitunter starke
Reduzierung der Eigenmittel.

Hier hat die Aufsicht nun eine Regelung geschaffen, die diesen Effekt
abmildert. Im Rahmen des Quick-Fix zu CoViD-19 wurde diese Erleich-
terung nunmehr auch vorgezogen, so dass Banken davon schon vor
Inkrafttreten der CRR Il Gebrauch machen diirfen.

Die neue Regelung sieht vor, dass vorsichtig bewertete Software, also
vorsichtig nach den Regeln der Aufsicht, kiinftig nicht mehr von den Ei-
genmitteln abzuziehen ist.

Dabei wird eine vorsichtige Bewertung so erreicht, indem einfach eine
besonders kurze aufsichtlich vorgegebene Amortisationsdauer (Nut-
zungsdauer) der Software unterstellt wird. Dadurch kommt es im Ver-
gleich zur Rechnungslegung zu héheren jahrlichen Abschreibungen
und entsprechend niedrigeren Restwerten pro Jahr.

Fir die aufsichtliche vorsichtige Bewertung wird pauschal eine Nutzungs-
dauer von drei Jahren vorgegeben.

Eine Bank stellt also die Abschreibung nach Rechnungslegung (mit der
hier verwendeten Nutzungsdauer) der Abschreibung nach Aufsichtsrecht
(mit der besonders kurzen Nutzungsdauer) gegeniber. Die (positive) Dif-
ferenz aus Abschreibung nach Aufsichtsrecht abziglich Abschreibung
nach Rechnungslegung wird dann von den Eigenmitteln abgezogen.

Niedrig Mittel Hoch

Schwerpunkt m Prozessual Technisch
Produkte LT T
gereiche INCTIMINCTIN co  BECCEE cov  cow

Eine einheitliche Aussage ist hier nicht moglich, da jedes Institut unterschiedliche Summen an Software in ihrer Bilanz ausweist.
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https://eba.europa.eu/sites/default/documents/files/document_library/Publications/Draft%20Technical%20Standards/2020/RTS/933771/Final%20Draft%20RTS%20on%20prudential%20treatment%20of%20software%20assets.pdf
https://eba.europa.eu/sites/default/documents/files/document_library/Publications/Draft%20Technical%20Standards/2020/RTS/933771/Final%20Draft%20RTS%20on%20prudential%20treatment%20of%20software%20assets.pdf
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Quelle, Datum, Frist
Thema

Art, Status
Adressatenkreis

Zusammenfassung
und Auswirkungen

mngiIIardon Indicator

Impact Eigenmittel
Impact Aufwand

MaRisk: BaFin konsultiert sechste Novelle (Entwurf der Neu-
fassung des Rundschreibens 09/2017 (BA) - Mindestanforde-
rungen an das Risikomanagement — MaRisk)

BaFin 26.10.2020 04.12.2020
MaRisk
Konsultation, Entwurf
Institute
Neben einer Reihe von weniger bedeutenden Anpassungen hat die
deutsche Aufsicht mit der 6. MaRisk-Novelle insbesondere die folgenden
drei Abschnitte der MaRisk einer intensiveren Uberarbeitung unterzogen
und dabei auch Vorgaben aus verschiedenen Leitlinien der EBA um-
gesetzt.

AT 7.3 Notfallmanagement

= Aufeinander abgestimmte Notfallkonzepte von Bank und Auslage-
rungsunternehmen

= Konkretisierung moglicher Notfallszenarien

= RegelmaRige Uberprifungen des Notfallkonzeptes nach Gefahr-
dungslage

= efc.

AT 9 Auslagerungen

= Berlcksichtigung des Schutzbedarfs der ibermittelten Daten

= Erganzung der Risikoanalyse durch eine Szenarioanalyse

= Auslagerungen dirfen nicht zu ,empty shells fiihren

= Berucksichtigung des Risikos langer und komplexer Auslagerungs-
ketten

= Vor Auslagerung ist zu prifen, ob das Auslagerungsunternehmen
nach dem Recht seines Sitzlandes zur Ausiibung der ausgelagerten
Aktivitaten und Prozesse befugt ist.

= etc.

BTO 1 Kreditgeschaft

= Konkretisierungen zur externen Wertermittiung von Immobiliensi-
cherheiten

= Konkretisierungen zu moglichen Malknahmen innerhalb der Intensiv-
betreuung

= Beim Ubergang in die Problemkreditbearbeitung sind auch Indikato-
ren zu NPE zu beriicksichtigen

= Beim Ubergang in die Intensivbetreuung und in die Problemkredit-
bearbeitung hat das Institut auch Zugestandnisse zugunsten des
Kredithnehmers zu beachten (Forbearance-MalRnahmen)

= Das Institut hat eine Forbearance-Richtlinie vorzuhalten

= Das Institut hat Forbearance-Malinahmen nach tragfahigen Maf3-
nahmen, die zur Verringerung der Risikoposition des Kredithehmers
beitragen, und nach nicht tragfahigen Malinahmen zu unterscheiden

= |nstitute mit hohem NPL-Bestand (5% NPE-Quote im Verhaltnis
zum Bruttobuchwert aller Darlehen) mussen spezialisierte NPE-Ab-
wicklungseinheiten

= efc.

Niedrig Mittel Hoch
Niedrig Mittel

Schwerpunkt IS I S S
Produte [N T
gereiche TN ove  cov  [EETEEN  co
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https://www.bafin.de/SharedDocs/Downloads/DE/Konsultation/2020/dl_kon_14_20_MaRisk.pdf?__blob=publicationFile&v=3
https://www.bafin.de/SharedDocs/Downloads/DE/Konsultation/2020/dl_kon_14_20_MaRisk.pdf?__blob=publicationFile&v=3
https://www.bafin.de/SharedDocs/Downloads/DE/Konsultation/2020/dl_kon_14_20_MaRisk.pdf?__blob=publicationFile&v=3

BAIT: BaFin konsultiert Entwurf einer Novelle (Offentliche
Konsultation des Rundschreibens ,,Bankaufsichtliche Anfor-
derungen an die IT" (BAIT))

Quelle, Datum, Frist BaFin 26.10.2020 23.11.2020
Thema BAIT

Art, Status Konsultation, Entwurf

Adressatenkreis Institute

Zusammenfassung Neben der MaRisk-Novelle hat die deutsche Aufsicht Ende 2020 nun
und Auswirkungen auch ihr Rundschreiben zu den ,Bankaufsichtlichen Anforderungen an

die IT* (BAIT) Uberarbeitet und zur Konsultation gestellt. Hierzu wurden
der BAIT drei neue Kapitel hinzugefiigt, wobei die Anforderungen zu
Kapitel 11 (Kundenbeziehungen mit Zahlungsdienstnutzern) im Rah-
men eines separaten Rundschreibens ,Zahlungsdiensteaufsichtliche
Anforderungen an die IT* (ZAIT) konsultiert werden.

Kapitel 5 - Operative Informationssicherheit (Auszug)

Die operative Informationssicherheit setzt die Anforderungen des Infor-
mationssicherheitsmanagements (Abschnitt 4 der BAIT) um. Dazu ge-
hort gem. BAIT (neue Fassung):

= Angemessene Uberwachungs- und Steuerungsprozesse fiir IT-Risi-
ken

= Festlegung von IT-Risikokriterien, Identifikation von IT-Risiken, Fest-
legung des Schutzbedarfs sowie entsprechender Malinahmen zur
Risikobehandlung und -minderung

= Vorhalten einer individuellen Informationssicherheitsleitlinie sowie
Informationssicherheitsrichtlinien mit Vorgaben zu MaRnahmen und
Prozessen

= Gefahrdungen des Informationsverbundes sind frihzeitig zu identifi-
zieren

Kapitel 10 — IT-Notfallmanagement (Auszug)

= Das Institut hat Ziele zum Notfallmanagement zu definieren und hie-
raus abgeleitet einen Notfallmanagementprozess festzulegen.

= Fir Notfalle in zeitkritischen Aktivitdten und Prozessen ist Vorsorge
zu treffen (Notfallkonzept).

= Die im Notfallkonzept festgelegten Mallnahmen missen dazu ge-
eignet sein, das Ausmall moglicher Schaden zu reduzieren (vgl. AT
7.3 Tz. 1 MaRisk).

= Das Notfallkonzept muss Geschaftsfortfiihrungs- sowie Wiederher-
stellungspléne umfassen.

Wir empfehlen in diesem Zusammenhang auch das IT-Risikomanage-
ment starker mit dem allgemeinen Risikomanagement zu synchronisie-
ren und die Ubergeordnete Konzeption des IT-Risikomanagements zu
bewerten, um diese risiko-orientierter, schlanker und revisions-sicher zu
gestalten.

mngi"ardon Indicator

Impact Eigenmittel Niedrig Mittel Hoch
Impact Aufwand Niedrig T wite T

Schwerpunit I S I S

Produkte BAIS THINC MARZIPAN

Bereiche MeWe ReWe con. I cov
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https://www.bafin.de/SharedDocs/Downloads/DE/Konsultation/2020/dl_kon_13_20_BAIT.pdf?__blob=publicationFile&v=4
https://www.bafin.de/SharedDocs/Downloads/DE/Konsultation/2020/dl_kon_13_20_BAIT.pdf?__blob=publicationFile&v=4
https://www.bafin.de/SharedDocs/Downloads/DE/Konsultation/2020/dl_kon_13_20_BAIT.pdf?__blob=publicationFile&v=4
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Quelle, Datum, Frist
Thema

Art, Status
Adressatenkreis

Zusammenfassung
und Auswirkungen

msgGillardon /ndicator

Impact Eigenmittel
Impact Aufwand
Schwerpunkt
Produkte

Bereiche

EZB intensiviert Arbeit an digitalem Euro

Bundesbank 02.10.2020 -
Digitaler Euro

Pressemitteilung

Institute

Die EZB hat einen umfassenden Bericht zur Einfiihrung eins digitalen
Euros veroffentlicht. Der Bericht wurde durch die Taskforce erstellt, die
speziell fur dieses Thema durch die EZB aufgesetzt wurde.

Die Bedeutung einer elektronischen Wahrungen (etwas so, wie China
mit dem DCEP oder Facebook mit Libra) ist nicht zu unterschatzen.
Sie konnte in einer digitalen und globalisierten Welt ein entscheidender
Wettbewerbsvorteil sein, entsprechend hoch ist der Druck auf die
Zentralbank/en in Europa, hier tatig zu werden.

Demnach soll mit dem digitalen Euro ein zusatzliches Zahlungsmittel fiir
Zahlungen auf dem elektronischen Wege eingeflihrt werden.

Ein digitaler Euro ware eine elektronische Form von Zentralbankgeld
und kénnte von der breiten Bevdlkerung genutzt werden, genauso wie
Bargeld, nur in digitaler Form: als schnelles, einfaches und sicheres
Zahlungsmittel. Er wirde unser Bargeld ergénzen, aber nicht ersetzen.

Es werden mehrere Szenarien diskutiert, darunter:

= Einfihrung eines digitalen Euros im Euroraum

= Einfihrung eines weltweiten elektronischen Zahlungsmittels, wobei
bei diesem Szenario auf die Risiken in Bezug auf die Finanzstabilitat
und den Verbraucherschutz hingewiesen wird.

Es wurde noch kein Beschuss uber die Einfliihrung eines digitalen Euro
durch den EZB-Rat gefasst.

Am 12. Oktober wurde ein 6ffentliches Konsultationsverfahren ge-
startet. Die EU strebt im Rahmen der Konsultation einen umfassenden
Austausch mit den Vertretern der Wissenschaft, der Finanzwirtschaft
und den Behdrden an.

Niedrig Mittel Hoch
Niedrig Mittel Hoch
Fachlich Prozessual Technisch
BAIS THINC MARZIPAN
MeWe ReWe cov. TN cov
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https://www.bundesbank.de/resource/blob/846316/3e8572876567863d4d8cbf5889c19513/mL/2020-10-02-digitaler-euro-download.pdf
https://www.ecb.europa.eu/pub/pdf/other/Report_on_a_digital_euro%7E4d7268b458.en.pdf

Quelle, Datum, Frist

Thema
Art, Status
Adressatenkreis

Zusammenfassung
und Auswirkungen

mngi"ardon Indicator

Impact Eigenmittel
Impact Aufwand

EBA consults on the revision of the Guidelines on major incident
reporting under PSD2

EBA 14.10.2020 Konsultation bis
14.12.2020

Incident-Meldewesen / PSD2
Konsultation
Institute, Finanzindustrie

Die Europaische Bankenaufsicht (EBA) hat ein Konsultationsverfahren
zur Uberarbeitung der Leitlinien zum Major Incident-Reporting nach
PSD 2 erdffnet.

Hierbei geht es vor allem darum, den Reporting-Prozess zu optimieren
und zu vereinfachen, zusatzlich identifizierte relevante Sicherheitsvor-
falle zu erfassen, die Anzahl der zu meldenden operationellen Vorfalle
zu reduzieren und die Sinnhaftigkeit der Reports zu steigern.

Die zur Konsultation stehenden Vorschlage beinhalten die u.a. Einflih-
rung des neuen Kriteriums zur Vorfallsklassifizierung ‘breach of security
measures’, um Vorfalle zu erfassen, bei denen die Verletzung einer Si-
cherheitsmaflinahme beim Zahlungsdienstleister zu Auswirkungen auf
die Verflgbarkeit, Vollstandigkeit, Vertraulichkeit und/oder die Authenti-
zitat der dem Zahlungsdienst unterliegenden Daten, Prozesse und/oder
Systeme geflihrt hat.

Des Weiteren werden Anderungen hinsichtlich der Schwellenwerte fuir
die Berechnung der Kriterien ‘transactions affected’ und ‘payment service
users affected’ eingeflihrt.

Auch schlagt die EBA die Einfuhrung eines EU-weit standardisierten
Formats fiir die Meldung der major incidents vor, zur Diskussion wer-
den hier Excel, XML oder XBRL gebracht. Hierdurch soll eine Verein-
heitlichung der Meldebdgen, eine héhere Granularitat der gemeldeten
Vorfélle sowie eine Angleichung an andere Rahmenwerke in der EU
zur Schadensberichtserstattung erreicht werden.

Zudem wird eine Einstellung der regelmaRigen Updates zu den Zwi-
schenreports angeregt sowie eine Verlangerung der Meldefristen fur fi-
nale Reports.

Die uberarbeiteten Regeln sollen in Q4/2021 (mdglich ware der
01.10.2021) zur Anwendung kommen.

Niedrig Mittel Hoch

SRR e —

Produkte

BAIS THINC MARZIPAN

Bereiche [TITHN feve  con
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https://eba.europa.eu/sites/default/documents/files/document_library/Publications/Consultations/2020/CP%20on%20draft%20revised%20Guidelines%20on%20major%20incident%20reporting%20under%20PSD2/933876/EBA%20CP%20on%20the%20draft%20revised%20GL%20on%20major%20incident%20reporting%20under%20PSD2.pdf
https://eba.europa.eu/sites/default/documents/files/document_library/Publications/Consultations/2020/CP%20on%20draft%20revised%20Guidelines%20on%20major%20incident%20reporting%20under%20PSD2/933876/EBA%20CP%20on%20the%20draft%20revised%20GL%20on%20major%20incident%20reporting%20under%20PSD2.pdf
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Quelle, Datum, Frist
Thema

Art, Status
Adressatenkreis

Zusammenfassung
und Auswirkungen

msgGillardon /ndicator

Impact Eigenmittel
Impact Aufwand

FSB veroffentlicht Toolkit fiir den Umgang mit Cybervorfallen

BaFin 21.10.2020 -
Cyberrisiken / Corona-Virus
Konsultation, Entwurf
Finanzindustrie, Aufsicht

Der Finanzstabilitatsrat (FSB) hat am 19. Oktober einen Bericht Gber den
Umgang mit Cybervorfillen verdffentlicht (Effective Practices for Cyber
Incident Response and Recovery).

Die Corona-Pandemie und damit verbundene Cyberaktivitaten hatten
noch einmal betont, wie bedeutsam die Resilienz gegen Cyberrisiken sei.
Auch stellen beispielsweise vermehrte Remote-Zugange zu den Ar-
beitsplatzen aus FSB-Sicht eine neue Herausforderung fur Finanzinstitu-
tionen dar.

Das in sieben Komponenten gegliederte Toolkit umfasst 49 Handlungs-
empfehlungen, wie Betroffene auf Cybervorfalle reagieren sollen, um ihre
Handlungsfahigkeit wiederherzustellen. Dies umfasst die Bereiche
Governance, Planung und Vorbereitung, Analyse, Begrenzung &
Eindammung (Mitigation), Wiederherstellung (Restoration and
Recovery), Koordinierung & Kommunikation sowie Verbesserung.
Sie richten sich an Finanzinstitutionen, aber auch an die Aufsichtsbehor-
den. Finanzinstitutionen sollten laut Punkt 37 beispielsweise eigene Leit-
linien entwickeln, um die nationalen Meldeverpflichtungen frist- und form-
gerecht erflllen zu kénnen. In Deutschland verlangt § 54 Satz 1 Zah-
lungsdiensteaufsichtsgesetz (ZAG) von Zahlungsdienstleistern, die
BaFin unverziiglich Gber einen schwerwiegenden Betriebs- oder Sicher-
heitsvorfall zu unterrichten.

Wahrend viele dieser effektiven Praktiken bereits von gréferen Organi-
sationen eingesetzt werden, kdnnten sie auch fiir kleinere und weniger
komplexe Organisationen wertvoll sein, um ihre Cyber-Resilienz zu
starken.

Dieser Bericht flgt sich ein in eine Reihe von bereits mehreren Verof-
fentlichungen zur Resilienz des Finanzsektors gegenuber Cyberrisiken.

Die BaFin begrufit die Aufmerksamkeit flir Cybergefahren, die der FSB
mit seinem Report schafft. Sie selbst nimmt regelmaflig zum Thema Stel-
lung (siehe BaFin-Journal August 2020) und hat bereits in den bankauf-
sichtlichen, den versicherungsaufsichtlichen und den kapitalverwaltungs-
aufsichtlichen Anforderungen an die IT ihre Erwartungen an den Finanz-
sektor geaulert.

Niedrig Mittel Hoch
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https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Meldung/2020_Corona_andereBehoerden/meldung_2020_10_22_corona_virus_101_FSB_Toolkit_Cybervorfaelle.html;jsessionid=5159E467A47B1C050ABAC9186B8AE0A5.2_cid383

Quelle, Datum, Frist
Thema

Art, Status
Adressatenkreis

Zusammenfassung
und Auswirkungen

msgGillardon /ndicator

Impact Eigenmittel
Impact Aufwand

EBA launches consultation on revised Guidelines on sound
remuneration policies

EBA 29.10.2020 19.01.2021
Vergutung
Konsultation, Entwurf
Institute, Finanzindustrie

Die EBA hat Leitlinien zur Vergiitungspolitik im Jahr 2015 veroffent-
licht, die nun aktualisiert wurden. In Ubereinstimmung mit Artikel 92 Ab-
satz 2 der CRD sollten die spezifischen Anforderungen an die variable
Vergitung der identifizierten Mitarbeiter in einer Weise angewendet
werden, die der GroéRe, der internen Organisation sowie der Art, dem
Umfang und der Komplexitat der Tatigkeiten der Institute angemessen
ist.

Die Institutionen missen eine solide Vergitungspolitik fir das ge-
samte Personal und spezifische Anforderungen an die variable Vergu-
tung von Mitarbeitern anwenden, deren berufliche Tatigkeit einen we-
sentlichen Einfluss auf das Risikoprofil der Institutionen hat:

= Vergultungspolitik muss geschlechtsneutral sein und den Grundsatz
des gleichen Entgelts fir mannliche und weibliche Arbeitnehmer fiir
gleiche/gleichwertige Arbeit respektieren. Die Richtlinien legen die
Anwendung dieses Prinzips fest und gelten fir alle Mitarbeiter.

= Weitere Teile der Richtlinien konzentrieren sich auf die spezifischen
Bestimmungen, die fur die Vergitungspolitik fur bestimmte Mitarbei-
ter gelten. Insbesondere fir identifiziertes Personal ist die Anpas-
sung der Vergltungsanreize an das Risikoprofil der Institutionen
und die Interessen der Eigentumer von entscheidender Bedeutung.

Fir Institutionen gelten die Richtlinien auf individueller, konsolidierter und
unterkonsolidierter Basis, mit einigen Ausnahmen fir Finanzinstitutionen,
die einem besonderen Verglitungssystem unterliegen. Die meisten Wert-
papierfirmen unterliegen nach der Umsetzung der Richtlinie 2019/34/EU
im Juni 2021 einem spezifischen Vergutungsrahmen fir Wertpapierfir-
men und unterliegen daher weder der Richtlinie 2013/36/EU auf individu-
eller Basis noch der konsolidierten Anwendung der Anforderungen ge-
man Artikel 92, 94 und 95 der Richtlinie 2013/36/EU.

Die Richtlinien zu Abfindungen, Retentionsboni und diskretiondren Pen-
sionsleistungen wurden dartber hinaus klarer gefasst, um zu vermei-
den, dass solche Zahlungen zur Umgehung der Anforderung des Bo-
nus-Caps verwendet werden. Sie enthalten auch Einzelheiten zur An-
wendung der Anforderungen in einem Gruppenkontext und insbesondere
zur Anwendung in Tochtergesellschaften, die selbst nicht der CRD unter-
liegen.

Die Veroffentlichung einer endglltigen Richtlinie wird in der ersten Halfte
des Jahres 2021 erwartet.

Niedrig Mittel Hoch
Mittel Hoch

Schwerpurkt (NGNS M e

Produkte
Bereiche

BAIS THINC MARZIPAN

MeWe ReWe con. R coov com

15|18


https://eba.europa.eu/sites/default/documents/files/document_library/Publications/Consultations/2021/Guidelines%20on%20sound%20remuneration%20policies%20under%20Directive%202013-36-EU/934979/CP%20on%20draft%20GL%20on%20remuneration%20policies.pdf
https://eba.europa.eu/sites/default/documents/files/document_library/Publications/Consultations/2021/Guidelines%20on%20sound%20remuneration%20policies%20under%20Directive%202013-36-EU/934979/CP%20on%20draft%20GL%20on%20remuneration%20policies.pdf

Teil B — Veroffentlichte EBA Q&A des Monats Oktober

Eingestellt am Antwort vom  Subject Matter
2020 5350 02.07.2020 23.10.2020 Customer data transfer to Mem-
ber States for the purpose of su-
pervision
2020 5349 02.07.2020 23.10.2020 Disclosure of information within

the group related to suspicious
activity reports (SARs) to the
competent authorities

2020 5348 02.07.2020 23.10.2020 Customer data transfer to Mem-
ber States for the purpose of su-
pervision
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Teil C — Sonstige Veroffentlichungen des Monats Oktober

Capital Markets

EZB veroffentlicht Zusammenfassung der Stellungnahmen im Rahmen der 6ffentlichen Konsultation zu
— - - EZB
€STR-Zinssatzen mit Aufzinsung

Single Supervisory Mechanism (SSM)

EBA saw that NPL ratios remained stable in Q2-2020 although early signals of asset quality deteriora- EBA
tion in banks’ balance sheets start to appear

ECB publishes supervisory banking statistics for the second quarter of 2020 EZB

EBA issues Opinion on measures to address macroprudential risk following notification by Finansin- EBA
spektionen (Schweden)

EBA supports harmonisation of creditworthiness assessment for consumer credit across the EU BaFin

P - -

AANAA

Meldewesen

Plausibilitatsprifungen flr die Statistik Gber Wertpapierinvestments - Konzernmeldung (Stand Septem-
ber 2020) / Statistik tiber Wertpapierinvestments XML-Formatbeschreibung (Stand 28.09.2020) / Spezi- BuBa
elles Schema

Akzeptierte EntryPoints im ITS Meldewesen der Deutschen Bundesbank, Stand: 22.09.2020 BuBa
Risikotragfahigsinformationen: Beispiele fiir die Meldung gemaR §§ 10, 11 FinaRisikoV von RTF-Kon- BuBa
zepten

XBRL-Taxonomien gemal ITS on reporting der EBA (EBA Taxonomie 2.9.1.1 (Package 2.9.1.1 COR BuBa
erganzt um Validierungsregeln WGS-004-1 und WGS-004-2))

EBA issues first monitoring report on TLAC-MREL instruments accompanied by 15 recommendations EBA
Handbuch zu den AnaCredit-Validierungsregeln (Version 11.1) Giltig ab: 01.02.2021 BuBa

17118


https://www.bundesbank.de/resource/blob/847052/0fa3af5665482f2f54da32226b4c5537/mL/2020-10-07-estr-zinssaetze-download.pdf
https://www.bundesbank.de/resource/blob/847052/0fa3af5665482f2f54da32226b4c5537/mL/2020-10-07-estr-zinssaetze-download.pdf
https://www.bundesbank.de/de/service/meldewesen/bankenstatistik/formate-xml
https://www.bundesbank.de/de/service/meldewesen/bankenstatistik/formate-xml
https://www.bundesbank.de/de/service/meldewesen/bankenstatistik/formate-xml
https://www.bundesbank.de/resource/blob/611792/e97a70b3c218b5941e665c89bf8a1ce6/mL/akzeptierte-entry-points-data.pdf
https://www.bundesbank.de/de/service/meldewesen/bankenaufsicht-formular-center/meldungen
https://www.bundesbank.de/de/service/meldewesen/bankenaufsicht-formular-center/meldungen
https://www.bundesbank.de/de/service/meldewesen/bankenaufsicht/corep-finrep/-/xbrl-taxonomien-gemaess-its-on-reporting-der-eba-taxonomie-2-9-1-1--802964
https://www.bundesbank.de/de/service/meldewesen/bankenaufsicht/corep-finrep/-/xbrl-taxonomien-gemaess-its-on-reporting-der-eba-taxonomie-2-9-1-1--802964
https://eba.europa.eu/sites/default/documents/files/document_library/Publications/Reports/2020/934726/TLAC%20MREL%20Monitoring%20Report%20EBA-REP-2020-27.pdf
https://www.bundesbank.de/resource/blob/838824/9d23f1c778fb24a479fa5369b417f5c3/mL/anacredit-handbuch-validierungsregeln-version-11-data.pdf
https://eba.europa.eu/eba-saw-npl-ratios-remained-stable-q2-2020-although-early-signals-asset-quality-deterioration-banks%E2%80%99
https://eba.europa.eu/eba-saw-npl-ratios-remained-stable-q2-2020-although-early-signals-asset-quality-deterioration-banks%E2%80%99
https://www.bankingsupervision.europa.eu/ecb/pub/pdf/ssm.supervisorybankingstatistics_second_quarter_2020_202010%7E64f3734def.en.pdf?26eeb127afadc5327409a466f76b355c
https://eba.europa.eu/sites/default/documents/files/document_library/Publications/Opinions/2020/934115/EBA-Op-2020-16%20-%20EBA%20Opinion%20on%20measures%20in%20accordance%20with%20Art%20458%20%28SE%29.pdf
https://eba.europa.eu/sites/default/documents/files/document_library/Publications/Opinions/2020/934115/EBA-Op-2020-16%20-%20EBA%20Opinion%20on%20measures%20in%20accordance%20with%20Art%20458%20%28SE%29.pdf
https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Verbrauchermitteilung/unerlaubte/2020/meldung_200908_Aufstellen_Krypto_ATM.html
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Wir bieten lhnen in diesem Zusammenhang auch gerne an, den jewe|
mit lhnen bzw. lhren Kollegen in regelmafligen Abstanden personlich z;

Bei Bedarf unterstlitzen wir Sie beim regelmaRigen und institutsspeziﬁ
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